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1. Proje Özeti (Proje Tanımı)  

      Bu proje ile günümüzde yaşanan COVID-19 pandemisi sebebiyle virüs bulaşını 
engellemek kapıyı açan temassız kartların ana merkezden gerektiğinde aktive/deaktive 
edilebilmesini sağlamak amaçlanmıştır. 

      Devredeki Wi-Fi kartı yardımıyla internet üzerinden hangi kartların kapıyı açabileceği 
yönetilecektir. Kartların anahtarları internet üzerinde şifrelenmiş olarak saklandığı için 
sistem daha güvenli hale getirilmiştir. Ayrıca şifrelenmiş bu anahtarlar cihazın kendi 
hafızasında da depolandığı için internet bağlantısının kesilmesi durumunda da sistem 
çalışmaya devam edecektir. Bu yetkilendirme işlemi için dünya üzerindeki internete 
bağlı herhangi bir cihaz yeterli olacaktır. 

      Geliştirilen bu ürün sayesinde otel yönetimleri odaların kapılarını internet üzerinden 
rahatça kontrol edebilecektir. Aynı zamanda teması azaltarak müşteriler ve otel 
çalışanları arasındaki virüs bulaşı da önlenmiş olacaktır. 
 

2. Problem Durumunun Tanımlanması: 

Günümüzde yaşanan COVID-19 ve diğer varyantların oluşturduğu pandemiler 
sebebiyle virüs bulaşını engellemek ve teması azaltmak oldukça önemli bir hale 
gelmiştir. Projenin çalışma kapsamı ile, toplu yaşanan yerlerdeki insanların “Acaba 
koronavirüse yakalanacak mıyım?” korkusu yaşamamaları sağlanacaktır.  

 
3. Çözüm  

Bu proje fikrinin temelinde Radyo Frekans Tanımlama (RFID) sistemleri yatmaktadır. 
RFID sistemleri, temelde radyo frekansı ile kimlik olarak adlandırılan sayısal kodların 
aktarılması ve okunması olarak açıklanabilir. Bu sistemlerin günümüzde yoğun bir 
kullanım alanı bulunmaktadır. Toplu ulaşım, köprü geçişleri, personel mesai takibi, 
kütüphane ödünç verme sistemi, döküm takibi gibi kullanım alanları örnek olarak 
verilebilir. Diğer kimlik okuma sistemlerinden farklı olarak uzak mesafeden tanıma 
yapabilmesi, temassız olması, geniş hafıza alanına sahip olması, yüksek ve hassas 
okuma doğruluğuna sahip olması ve birden fazla kimliğin aynı anda okunabilmesi RFID 
sistemlerinin en önemli avantajlarıdır [1]. Bunlara ek olarak dahili Wi-Fi ile internet 
üzerinden veri alışverişi sağlanacaktır. Yapılacak bu proje bir algoritma internet 
üzerinden yetkilendirilmiş anahtar kontrolü yaparak okutulan kartın kapıyı açıp 
açmayacağına karar verecektir. Böylece sadece yetkilendirilmiş kartlar kapıyı 
açabilecektir. 
Temassız kart üretenlere bir örnek proje olacaktır. Dahası internet erişimi sayesinde 
kartları programlamak yerine kapıyı programlayarak karta yöneticinin erişiminin 
olmadığı durumlarda bile yetkilendirme işlemleri yapılabilmektedir. Sonuçta endüstriye 
ürünün prototipi ortaya konulmuş olacaktır. Projede kullanılan mikro denetleyicinin 
yazılımının geliştirilmesi ile daha farklı problemlere de çözüm getirilebilecektir. Aynı 
zamanda gelecekte tek kart sistemine geçildiğinde, bu kart tanıma sistemi kartı 
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programlamak yerine kapıyı programlamak yöntemiyle çalıştığı için kolayca 
entegrasyonu mümkün olacaktır. 
Projenin aşamaları olarak kullanılacak olan devre elemanlarının özellikleri 
incelenecektir. Proje kapsamında kart okuyucu sensörden gelen bilginin, daha önce 
internetten çekilerek mikroişlemcinin hafızasına depolanmış olan veri ile 
karşılaştırılabilmesi için oluşturulan yazılımın akış diyagramı Şekil 3.1’de 
görülmektedir. 
 

 
Şekil 3.1. Yazılım Akış Diyagramı 

 
4. Yöntem 

İnternet kullanımının insanlar arasındaki iletişimi, bilgi paylaşımını ve karşılıklı etkileşimi 
arttırarak günlük yaşantımızı önemli derecede değiştirdiği artık kaçınılmaz bir gerçektir. 
“Nesnelerin İnterneti (IoT: Internet of Things)” olarak adlandırılan yeni teknolojik kavram 
akıllı cihazların, birbirlerini algılayan ve iletişime geçebilen nesneler vasıtasıyla akıllı 
bağlantısı şeklinde tanımlanmaktadır. Bu teknoloji ile çok sayıda, küçük boyutlu, kablosuz 
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teknoloji kullanabilen algılayıcı (sensörler) cihazlar ile yaşadığımız çevredeki (ev, okul, 
işyeri, fabrika, şehir vb.) hemen hemen bütün olayları izlemek ve bilgi toplamak 
mümkündür [2]. 
Şekil 4.1’de IoT’nin genel mimari yapısının nasıl olduğu gösterilmektedir. Nesnelerin 
interneti, fiziksel nesnelerin internet ortamına bağlanmasıyla oluşan, algılayıcılar, harekete 
geçiriciler, ağ ve uygulama bölümlerinden oluşan sistem bütünüdür. Sistemde 
algılayıcıların yanı sıra harekete geçiricilerin olması sistemin dinamikliği açısından büyük 
bir öneme sahiptir. IoT genel anlamıyla kabul görmüş bir mimari model yapısına sahip 
olmasa da temelinde bazı ölçütleri sağlaması gerekmektedir. Bu ölçütler sırasıyla; 
güvenilirlik, heterojenlik, ölçeklenebilirlik, birlikte çalışabilirlik ve güvenlik/gizlilik 
ölçütleridir [3]. 
 

 
Şekil 4.1. IoT’nin Temel Yapısı [5] 

 
IoT günümüzde pazar fırsatlarının değerlendirilmesi ve çevre dinamikleri temelinde pazar 
odaklılığını ve yenilikçiliği arttırmaktadır. Pazar yönlülüğün, pazar bilgisine duyulan 
ihtiyaç ile başladığını düşündüğümüzde, pazar dinamiklerinin hızlı değişim gösterdiği 
pazarlarda, özellikle pazarın büyüdüğü, müşteri tercihlerinin değiştiği ve çeşitlendiği 
pazarlarda pazar yönlülüğün daha da önemli hale geldiği yadsınamaz bir gerçektir. Şekil 
4.2’de IoT cihazlarının 2025 yılına kadar tahmini pazar payı görülmektedir. 
Pazar yönlülüğün başarılı olabilmesi için toplanan bilgilerin müşteri odaklılık, rakip 
odaklılık ve fonksiyonlar arası entegrasyon çerçevesinde birlikte ele alınması 
gerekmektedir. IoT ile elde edilen büyük boyutlu veri, iş zekâsı ve analitik araçlar 
kullanılarak, müşterilere katma değer yaratacak hizmetler sunmak ve memnuniyet 
düzeylerini arttırmak gibi amaçlarla işlenmektedir. Verilerin analiz edilmesi ile müşterilerin 
davranışlarındaki ve pazardaki değişkenlikler ile ilgili tahminler ortaya konabilmektedir. 
Müşteri verilerinin toplanması ve analiz edilmesi süreçlerinde bilgi teknolojilerinin 
kullanımı, işletmeler açısından rekabetçi bir uygulama olarak, kişiselleştirme için büyük bir 
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öneme sahiptir. Kişiselleştirme, ürün ve hizmetlerin üretici tarafından, tüketici 
davranışlarından çıkarım yapılarak elde edilen müşteri ilgileri doğrultusunda uyarlanmasını 
ifade etmektedir [4]. 
 

 
 

Şekil 4.2. 2014-2025 Satılan IoT Cihazlarının Pazar Payı (Milyar $) 
 

Yapılan araştırmalar neticesinde nesnelerin internet üzerinden kontrolünün sağlanması için 
en sık kullanılan yollardan birisinin Arduino kartı üzerinden gerçekleştirildiği tespit 
edilmiştir. 2020 yılında toplamda yaklaşık 50 milyar cihazın internete bağlı olarak çalıştığı 
söylenmektedir [5]. Arduino kartını üzerinden yapılan işlemlerin internet sistemine 
geçirilebilmesi için ek olarak kablolu Ethernet ya da kablosuz Wi-Fi kartlarına ihtiyaç 
duyulmaktadır. Bu projede uygulanacak işlem için bu kadar fazla fonksiyona ihtiyaç 
duyulmadığı için Arduino kullanmak yerine ESP32 kartı kullanılacaktır. 
ESP32 devre kartının programlanması için Arduino IDE programı kullanılacaktır. Bu 
program setup ve loop olmak üzere iki ana bölümden oluşmaktadır. Setup bölümü sistem 
enerjilendiğinde bir kez çalışarak ihtiyaç duyulan ilgili kütüphanelerin çağırılmasında görev 
almaktadır. Loop bölümü ise ihtiyaç duyulan yazılımın çalıştırılması için yazılan kodları 
içermektedir [6]. 
İnternet üzerinden haberleşen cihazlarda karşılaşılan en önemli sorunlardan bir tanesi ağ 
erişiminin çeşitli sebeplerle kesintiye uğramasıdır. Bu projede internet erişiminin kesintiye 
uğrama ihtimalinin önüne geçmek için kart anahtarları normalde cihazın kendi hafızasında 
tutulacak, sadece yeni yetkilendirme ve kart anahtarı ekleme/silme durumlarında belirli 
aralıklarla internetten bu anahtarlar çekilecektir. 
İnternetten Yönetilebilir Temassız Kartlı Kapı Projesindeki elemanlar basitçe şu şekilde 
çalışmaktadır: Hem kablosuz iletişim hem de mikrodenetleyici yeteneği olan ESP32 
modülü hem Arduino IDE yazılımı ile yazılmış ve derlenmiş kodları çalıştıracaktır hem de 
internet ile iletişim kuracaktır. 13,56 MHz frekansında çalışan RFID kart okuyucusu 
RC522, bu frekansta çalışan RFID çipler yaklaştırıldığında bunlara enerji göndererek çipin 
içindeki bilgiyi okuyup SPI protokolü aracılığıyla mikrodenetleyiciye ilgili kodlarda işlem 
yapması amacıyla iletecektir. Ek olarak; kart onaylandığında yeşil LED, kart 
reddedildiğinde ise kırmızı LED ile kullanıcıya geri bildirim sağlanacaktır. Ayrıca bu 
sistemde enerji, piller yardımı ile sağlandığından ve pillerin gerilimleri doluluk miktarına 
göre değişkenlik gösterdiği için mikrokontrolcü gerilim regülatörü kullanarak 
enerjilendirilmektedir [7]. 
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IoT cihazlarının yaygınlaşması büyük miktarda veri transferine neden olmaktadır. Cisco, 
2020 yılına kadar IoT cihazları ve insanlar tarafından üretilen bütün verilerin 500 
Zettabyte’ı aşacağı belirtmiştir. IoT cihazlarının çoğunun bilgi işlem, depolama ve iletişim 
için sınırlı kaynakları vardır. Düşük işlemci ve depolama kapasiteleri ile gömülüdürler. Bu 
da onları bulut sistemlerini kullanmayı mecbur bırakır [8]. 
Bulut bilişim sistemlerinde bazı zorluklar ve problemler karşımıza çıkmaktadır. Bunlardan 
en önemlileri bağlantı kesintisi, bant genişliği kısıtları ve anlık işlem gerektiren 
uygulamalarda gecikme süreleridir. Akıllı kartlı kapı sisteminde işlemci belirli aralıklarla 
buluttan veri çekeceği için sürekli iletişim gerektiren uygulamalardaki gibi bant genişliği ve 
sunucular arası mesafeler gibi sebeplerden kaynaklanan gecikme problemlerinin 
yaşanmayacağı öngörülmektedir. 
ESP32 kartının internet modem ile iletişim kurarak Linux sunucusu üzerinde çalışan bir 
web sayfasından yetkilendirilmiş kartların kodlarını çekerek belirli aralıklarla veritabanını 
güncellemesi tasarlanmaktadır. 
Oluşturulacak projenin tasarım şeması Şekil 4.3’te görülmektedir. 
 

 
Şekil 4.3 Projenin Tasarım Şeması 

 
5. Yenilikçi (İnovatif) Yönü 

Benzer projeler incelendiğinde genelde okuyucu yerine kartların programlandığı, 
internet ile iletişimin olmadığı ve internet kesildiğinde sistemin çalışamaz hale geldiği 
sistemler bulunmaktadır. Yukarıda bahsi geçen proje ile bu problemlerin hepsinin önüne 
geçilmesi öngörülmektedir. 
Geçmişten günümüze bilişim sistemlerinin kullanımı büyük bir hızla artmaktadır. 
Günümüz koşullarında bilgi toplumunun yönlendirilmesinde, bilgi ve iletişim 
teknolojilerinin kullanıldığı sistemler önemli bir yere sahiptir [9]. Sektörde birçok kartlı 
kapı sistemi bulunmaktadır. Ama genelde kartlı kapı sistemlerinde bilindiği üzerinden 
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iletişim yoktur, olan sistemlerde de internete bağımlılık vardır. Bahsi geçen proje bu 
bağımlılığı aşmaktadır. 

 
6. Uygulanabilirlik  

Ürünümüz prototipi yapıldıktan sonra isteğe bağlı olarak seri üretim yapılıp satılabilir. 
Oteller ve güvenli geçişin kontrol edilmesi planlandığı yerlerde kullanılabilecektir.  

7. Tahmini Maliyet ve Proje Zaman Planlaması 

Proje süresince takip edilen İş-Zaman Çizelgesi Tablo 7.1’de görüldüğü gibidir.  

Tablo 7.1. İş-Zaman Çizelgesi 

  

 

 

 

 

 

 

 

 

No İş Paketlerinin Adı ve 
Hedefleri 

Kim(ler) Tarafından 
Gerçekleştirileceği 

Zaman Aralığı 
(..-.. Ay) 

1 

Proje kapsamındaki 
standartların belirlenmesi 
ve akış diyagramının 
oluşturulması 

Furkan ORTA 
Berkay ÇETİNDAĞ Ocak 2022 

2 

Projede kullanılacak 
malzemelerin belirli 
kriterlere seçilmesi ve 
projenin genel 
algoritmasının 
oluşturulması 

Furkan ORTA 
Berkay ÇETİNDAĞ Şubat 2022 

3 
Gerekli devre 
elemanlarının temin 
edilmesi 

Furkan ORTA 
Berkay ÇETİNDAĞ Mart 2022 

4 

Yetkili kartların yönetim 
panelinin olduğu 
websitesinin hazırlanması 
ve kodlanması 

Furkan ORTA 
Berkay ÇETİNDAĞ Mart-Nisan 2022 

5 

Projenin tasarım 
boyutunun belirlenerek 
prototipin hazırlanması ve 
devrenin kurulumunun 
gerçekleştirilmesi 

Furkan ORTA 
Berkay ÇETİNDAĞ Mayıs 2022 

6 Proje çıktısının test 
edilmesi 

Furkan ORTA 
Berkay ÇETİNDAĞ Mayıs-Haziran 2022 



9 
 

 

           Proje yapılırken Tablo 7.2’deki ürünler kullanılacaktır. 
 

Tablo 7.2. Malzeme Listesi 

Malzemenin adı Kullanım amacı Birim fiyatı 
(TL) Adedi Fiyatı 

(TL) 
ESP32-WROOM-
32D WiFi 
Bluetooth 
Geliştirme Modülü 

Yazılımı çalıştırmak 
ve kablosuz iletişim 
sağlamak  

77,83 1 77,83 

RC522 RFID 
Okuyucu 13,56Mhz 
 

 

 

Yaklaştırılan RFID 
etiketi okuyup 
kontrolcünün 
anlayacağı dile 
çevirmek  

20,60 1 20,60 

13,56Mhz RFID 
Kart 

Programlanarak 
birden fazla 
kullanıcıya erişim izni 
sağlamak 

2,17 5 10,87 

140 Parça Jumper 
Kablo Seti 

Gerekli bağlantıları 
sağlamak 

6,25 1 6,25 

18650 Lityum İyon 
Pil Yuvası - 2 
Kanallı 
 

Pillerin kolayca 
yerleştirilip 
çıkarılabilmesini 
sağlamak 

4,58 1 4,58 

18650 Lityum Pil Sisteme enerji 
sağlamak 

68,68 2 137,36 

USB A Erkek - 
Micro USB Kablo - 
Siyah - 150cm 

Kontrolcüyü PC’ye 
bağlayarak 
programlamayı 
sağlamak 

16,48 1 16,48 

SG90 9G Servo 
Motor Mini 

PWM sinyaline göre 

motorun açısını 

kontrol etmek 

16,02 2 32,04 

 

 

 

7805CV Regülatör 18650 Lityum 
pillerden alınan 
gerilimi servo motor 
için regüle etmek 

1,55 3 4,64 
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Aneng AN9002 Pro 
Dijital Multimetre 

Gerekli ölçümleri 
yapılmasını sağlamak 

446,39 1 446,39 

5mm Kırmızı LED Kullanıcıya olumlu ya 
da olumsuz geri 
bildirim sağlamak 

0,23 5 1,14 

5mm Yeşil LED 0,23 5 1,14 

Breadboard Devre kurulumu 10,87 1 10,87 

TOPLAM 770,19 

 

ESP32’nin seçilmesindeki temel sebep üzerinde dahili Wi-Fi anteni ve modülünün 
bulunmasıdır. Örnek olarak yalnızca Arduino Uno seçilmiş olsaydı internete üzerinden 
veri alışverişinin yapılabilmesi için ek olarak harici ESP8266 Wi-Fi modülüne ihtiyaç 
duyulacaktı. Bu durumda projenin kompaktlığı azalacaktı. 

 
8. Proje Fikrinin Hedef Kitlesi (Kullanıcılar):  

COVID-19 ve varyantları tüm dünyanın etkilendiği insanlık için oldukça tehlikeli bir 
virüstür. Yeni Koronavirüs Hastalığı ilk görüldüğü andan bugüne kadar Türkiye’de 
98.918 kişinin, dünyada ise yaklaşık altı milyon kişinin ölümüne neden olmuştur.  Bu 
proje ile virüs bulaşı engellenecektir. Proje tüm insanlığa hitap etmektedir. 

9. Riskler 

No En Büyük Riskler Risk Yönetimi (B Planı) 

1 
Sitenin kırılması ve yetkili kartların 
değiştirilmesi 

Kullanıcı adı ve şifre ile giriş paneli 
tasarlanması 

2 
Sistemin kullanılacağı yerde 
internetin olmaması 

İlk kurulumda internetin olması sistemin 
çalışabilmesi için yeterlidir. 

3 
Kart sahibinin kartını kaybetmesi ve 
bunun sonucunda başka kişilerin 
kapıyı açabilmesi 

Kaybedilen kartın sistem yöneticisine 
bildirilmesi halinde kartın yetkisinin iptal 
edilmesi 

4 
İnternet kesintisi boyunca sisteme 
güncelleme yapılamaması 

Yetkili tarafından manuel olarak cihaza 
bağlanılarak sisteme internet olmadan da 
güncelleme yapılabilir. 

5 Elektrik kesintisi olması 
Sistemin içinde şarj edilebilir bataryaları 
bulunduğu için bu durumdan bir süre 
etkilenmeyecektir. 
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