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1. Proje Ozeti (Proje Tanimi)

Bu proje ile giliniimiizde yasanan COVID-19 pandemisi sebebiyle viriis bulagini
engellemek kapiy1 acan temassiz kartlarin ana merkezden gerektiginde aktive/deaktive
edilebilmesini saglamak amag¢lanmistir.

Devredeki Wi-Fi kart1 yardimiyla internet {izerinden hangi kartlarin kapiy1 agabilecegi
yonetilecektir. Kartlarin anahtarlar1 internet {izerinde sifrelenmis olarak saklandigi i¢in
sistem daha giivenli hale getirilmistir. Ayrica sifrelenmis bu anahtarlar cihazin kendi
hafizasinda da depolandig1 i¢in internet baglantisinin kesilmesi durumunda da sistem
calismaya devam edecektir. Bu yetkilendirme islemi i¢in diinya iizerindeki internete
bagli herhangi bir cihaz yeterli olacaktir.

Gelistirilen bu iirlin sayesinde otel yonetimleri odalarin kapilarini internet {izerinden
rahat¢a kontrol edebilecektir. Ayn1 zamanda temasi azaltarak miisteriler ve otel
calisanlar1 arasindaki viriis bulas1 da 6onlenmis olacaktir.

2. Problem Durumunun Tanimlanmasi:

Giliniimiizde yasanan COVID-19 ve diger varyantlarin olusturdugu pandemiler
sebebiyle viriis bulagini engellemek ve temasi azaltmak oldukca onemli bir hale
gelmistir. Projenin caligma kapsamui ile, toplu yasanan yerlerdeki insanlarin “Acaba
koronaviriise yakalanacak miyim?” korkusu yagsamamalar1 saglanacaktir.

3. Coziim

Bu proje fikrinin temelinde Radyo Frekans Tanimlama (RFID) sistemleri yatmaktadir.
RFID sistemleri, temelde radyo frekansi ile kimlik olarak adlandirilan sayisal kodlarin
aktarilmas1 ve okunmasi olarak agiklanabilir. Bu sistemlerin giiniimiizde yogun bir
kullanim alani bulunmaktadir. Toplu ulagim, koprii gecisleri, personel mesai takibi,
kiitiiphane 6diing verme sistemi, dokiim takibi gibi kullanim alanlar1 6rnek olarak
verilebilir. Diger kimlik okuma sistemlerinden farkli olarak uzak mesafeden tanima
yapabilmesi, temassiz olmasi, genis hafiza alanma sahip olmasi, yliksek ve hassas
okuma dogruluguna sahip olmasi ve birden fazla kimligin ayn1 anda okunabilmesi RFID
sistemlerinin en onemli avantajlaridir [1]. Bunlara ek olarak dahili Wi-Fi ile internet
tizerinden veri aligverisi saglanacaktir. Yapilacak bu proje bir algoritma internet
tizerinden yetkilendirilmis anahtar kontrolii yaparak okutulan kartin kapiyr acip
acmayacagina karar verecektir. Bdylece sadece yetkilendirilmis kartlar kapiy1
acgabilecektir.

Temassiz kart liretenlere bir 6rnek proje olacaktir. Dahasi internet erisimi sayesinde
kartlar1 programlamak yerine kapiy1r programlayarak karta yoneticinin erigiminin
olmadig1 durumlarda bile yetkilendirme islemleri yapilabilmektedir. Sonugta endiistriye
irlinlin prototipi ortaya konulmus olacaktir. Projede kullanilan mikro denetleyicinin
yaziliminin gelistirilmesi ile daha farkli problemlere de ¢6zlim getirilebilecektir. Ayni
zamanda gelecekte tek kart sistemine gecildiginde, bu kart tanima sistemi karti



programlamak yerine kapiyr programlamak yontemiyle calistigi icin kolayca
entegrasyonu miimkiin olacaktir.

Projenin asamalar1 olarak kullanilacak olan devre elemanlariin 6zellikleri
incelenecektir. Proje kapsaminda kart okuyucu sensdrden gelen bilginin, daha once
internetten ¢ekilerek mikroislemcinin  hafizasina depolanmis olan veri ile
karsilastirilabilmesi  i¢in  olusturulan yazilimin akis diyagrami Sekil 3.1°de
goriilmektedir.
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Sekil 3.1. Yazilim Akis Diyagrami

4. Yontem

Internet kullaniminin insanlar arasindaki iletisimi, bilgi paylasimimi ve karsilikli etkilesimi
arttirarak giinliik yasantimizi 6nemli derecede degistirdigi artik kaginilmaz bir gercektir.
“Nesnelerin Interneti (IoT: Internet of Things)” olarak adlandirilan yeni teknolojik kavram
akilli cihazlarin, birbirlerini algilayan ve iletisime gecebilen nesneler vasitasiyla akill
baglantis1 seklinde tanimlanmaktadir. Bu teknoloji ile ¢ok sayida, kii¢iik boyutlu, kablosuz



teknoloji kullanabilen algilayici (sensorler) cihazlar ile yasadigimiz ¢evredeki (ev, okul,
igyeri, fabrika, sehir vb.) hemen hemen biitiin olaylar1 izlemek ve bilgi toplamak
miimkiindiir [2].

Sekil 4.1’de IoT’nin genel mimari yapisinin nasil oldugu gosterilmektedir. Nesnelerin
interneti, fiziksel nesnelerin internet ortamina baglanmasiyla olusan, algilayicilar, harekete
geciriciler, ag ve uygulama boliimlerinden olusan sistem biitiintidiir. Sistemde
algilayicilarin yam sira harekete gegiricilerin olmasi sistemin dinamikligi agisindan biiytlik
bir dneme sahiptir. [oT genel anlamiyla kabul gbérmiis bir mimari model yapisina sahip
olmasa da temelinde bazi Olgiitleri saglamasi1 gerekmektedir. Bu Odlgiitler sirasiyla;
giivenilirlik, heterojenlik, Olgeklenebilirlik, birlikte c¢alisabilirlik ve gilivenlik/gizlilik

Olgiitleridir [3].
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Sekil 4.1. IoT’nin Temel Yapisi [5]
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IoT giinimiizde pazar firsatlarinin degerlendirilmesi ve ¢evre dinamikleri temelinde pazar
odakliligin1 ve yenilik¢iligi arttirmaktadir. Pazar yonliiliigiin, pazar bilgisine duyulan
ihtiyag ile bagladigini diislindiigiimiizde, pazar dinamiklerinin hizli degisim gosterdigi
pazarlarda, ozellikle pazarin bliyiidiigli, miisteri tercihlerinin degistigi ve ¢esitlendigi
pazarlarda pazar yonliiliiglin daha da 6nemli hale geldigi yadsinamaz bir gercektir. Sekil
4.2°de IoT cihazlarimin 2025 yilina kadar tahmini pazar pay1 goriilmektedir.

Pazar yoOnliiliglin basarili olabilmesi i¢in toplanan bilgilerin miisteri odaklilik, rakip
odaklilik ve fonksiyonlar arasi entegrasyon cercevesinde birlikte ele alinmasi
gerekmektedir. 10T ile elde edilen bliyiikk boyutlu veri, is zekasi ve analitik araglar
kullanilarak, miisterilere katma deger yaratacak hizmetler sunmak ve memnuniyet
diizeylerini arttirmak gibi amagclarla islenmektedir. Verilerin analiz edilmesi ile miisterilerin
davraniglarindaki ve pazardaki degiskenlikler ile ilgili tahminler ortaya konabilmektedir.
Miisteri verilerinin toplanmasi ve analiz edilmesi siireclerinde bilgi teknolojilerinin
kullanimu, isletmeler agisindan rekabet¢i bir uygulama olarak, kisisellestirme i¢in biiytik bir



oneme sahiptir. Kisisellestirme, iiriin ve hizmetlerin {iretici tarafindan, tiiketici
davraniglarindan ¢ikarim yapilarak elde edilen miisteri ilgileri dogrultusunda uyarlanmasin
ifade etmektedir [4].
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Sekil 4.2. 2014-2025 Satilan IoT Cihazlarinin Pazar Pay1 (Milyar $)

Yapilan arastirmalar neticesinde nesnelerin internet {izerinden kontroliiniin saglanmasi i¢in
en sik kullanilan yollardan birisinin Arduino kart1 tizerinden gergeklestirildigi tespit
edilmistir. 2020 yilinda toplamda yaklagik 50 milyar cihazin internete bagli olarak ¢alistigi
sOylenmektedir [5]. Arduino kartin1 iizerinden yapilan islemlerin internet sistemine
gecirilebilmesi i¢in ek olarak kablolu Ethernet ya da kablosuz Wi-Fi kartlarina ihtiyag
duyulmaktadir. Bu projede uygulanacak islem i¢in bu kadar fazla fonksiyona ihtiyag
duyulmadigi i¢in Arduino kullanmak yerine ESP32 kart1 kullanilacaktir.

ESP32 devre kartinin programlanmasi i¢in Arduino IDE programi kullanilacaktir. Bu
program setup ve loop olmak iizere iki ana boliimden olusmaktadir. Setup boliimii sistem
enerjilendiginde bir kez ¢alisarak ihtiyac duyulan ilgili kiitiphanelerin ¢agirilmasinda gérev
almaktadir. Loop boliimii ise ihtiya¢ duyulan yazilimin ¢alistirilmasi icin yazilan kodlar
igermektedir [6].

Internet iizerinden haberlesen cihazlarda karsilasilan en énemli sorunlardan bir tanesi ag
erisiminin ¢esitli sebeplerle kesintiye ugramasidir. Bu projede internet erisiminin kesintiye
ugrama ihtimalinin 6niine ge¢cmek icin kart anahtarlar1 normalde cihazin kendi hafizasinda
tutulacak, sadece yeni yetkilendirme ve kart anahtar1 ekleme/silme durumlarinda belirli
araliklarla internetten bu anahtarlar ¢ekilecektir.

Internetten Yonetilebilir Temassiz Kartli Kap1 Projesindeki elemanlar basitce su sekilde
caligmaktadir: Hem kablosuz iletisim hem de mikrodenetleyici yetenegi olan ESP32
modiilii hem Arduino IDE yazilimi ile yazilmis ve derlenmis kodlar1 ¢alistiracaktir hem de
internet ile iletisim kuracaktir. 13,56 MHz frekansinda ¢alisan RFID kart okuyucusu
RC522, bu frekansta ¢calisan RFID cipler yaklastirildiginda bunlara enerji gondererek ¢ipin
icindeki bilgiyi okuyup SPI protokolii araciligiyla mikrodenetleyiciye ilgili kodlarda islem
yapmasi amaciyla iletecektir. Ek olarak; kart onaylandiginda yesil LED, Kkart
reddedildiginde ise kirmizi LED ile kullaniciya geri bildirim saglanacaktir. Ayrica bu
sistemde enerji, piller yardimi ile saglandigindan ve pillerin gerilimleri doluluk miktarina
gore degiskenlik gosterdigi icin mikrokontrolcii gerilim regiilatorii  kullanarak
enerjilendirilmektedir [7].



IoT cihazlariin yayginlagmasi biiylik miktarda veri transferine neden olmaktadir. Cisco,
2020 yilina kadar IoT cihazlar1 ve insanlar tarafindan fretilen biitiin verilerin 500
Zettabyte’1 asacagi belirtmistir. [oT cihazlarinin ¢cogunun bilgi islem, depolama ve iletisim
i¢in sinirlt kaynaklar1 vardir. Diistik islemci ve depolama kapasiteleri ile gomiiliidiirler. Bu
da onlar1 bulut sistemlerini kullanmay1 mecbur birakir [8].

Bulut bilisim sistemlerinde bazi zorluklar ve problemler karsimiza ¢ikmaktadir. Bunlardan
en Onemlileri baglanti kesintisi, bant genisligi kisitlar1 ve anlik islem gerektiren
uygulamalarda gecikme siireleridir. Akilli kartli kap1 sisteminde islemci belirli araliklarla
buluttan veri ¢ekecegi i¢in siirekli iletisim gerektiren uygulamalardaki gibi bant genisligi ve
sunucular aras1 mesafeler gibi sebeplerden kaynaklanan gecikme problemlerinin
yasanmayacagi ongoriilmektedir.

ESP32 kartinin internet modem ile iletisim kurarak Linux sunucusu iizerinde c¢alisan bir
web sayfasindan yetkilendirilmis kartlarin kodlarini ¢ekerek belirli araliklarla veritabanini
giincellemesi tasarlanmaktadir.

Olusturulacak projenin tasarim semasi Sekil 4.3°te goriilmektedir.
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Sekil 4.3 Projenin Tasarim Semasi

5. Yenilikci (Inovatif) Yonii

Benzer projeler incelendiginde genelde okuyucu yerine kartlarin programlandigi,
internet ile iletisimin olmadig1 ve internet kesildiginde sistemin ¢alisamaz hale geldigi
sistemler bulunmaktadir. Yukarida bahsi gegen proje ile bu problemlerin hepsinin 6niine
gecilmesi Ongoriilmektedir.

Gegmisten giliniimiize bilisim sistemlerinin kullanimi biiyiik bir hizla artmaktadir.
Giliniimliz kosullarinda bilgi toplumunun ydnlendirilmesinde, bilgi ve iletisim
teknolojilerinin kullanildig: sistemler 6nemli bir yere sahiptir [9]. Sektorde birgok kartlt
kap1 sistemi bulunmaktadir. Ama genelde kartli kapr sistemlerinde bilindigi {izerinden



iletisim yoktur, olan sistemlerde de internete bagimlilik vardir. Bahsi gegen proje bu
bagimlilig1 asmaktadir.

. Uygulanabilirlik

Uriiniimiiz prototipi yapildiktan sonra istege bagl olarak seri iiretim yapilip satilabilir.
Oteller ve giivenli gegisin kontrol edilmesi planlandig1 yerlerde kullanilabilecektir.

. Tahmini Maliyet ve Proje Zaman Planlamasi
Proje siiresince takip edilen Is-Zaman Cizelgesi Tablo 7.1°de goriildiigii gibidir.

Tablo 7.1. Is-Zaman Cizelgesi

No is Paketlerinin Ad1ve | Kim(ler) Tarafindan Zaman Arahgi
Hedefleri Gerceklestirilecegi (eem.. Ay)
Proje kapsamindaki
standartlarin belirlenmesi Furkan ORTA
L ve akis diyagraminin Berkay CETINDAG Ocak 2022
olusturulmasi
Projede kullanilacak
malzemelerin belirli
kriterlere sec¢ilmesi ve Furkan ORTA
2 projenin genel Berkay CETINDAG Sprbat 2008
algoritmasinin
olusturulmasi
rekli devr
3 anelanlgrelzlz temin Furigh ORTA - Mart 2022
] . Berkay CETINDAG
edilmesi
Yetkili kartlarin yonetim
4 panelinin oldugu Furkan ORTA ] Mart-Nisan 2022
websitesinin hazirlanmas: | Berkay CETINDAG
ve kodlanmasi
Projenin tasarim
boyutunun belirlenerek
5 prgtlcl)tipin hazirlanmasi ve Furkan ORTA = Mayis 2022
. Berkay CETINDAG
devrenin kurulumunun
gerceklestirilmesi
6 Proje ciktisinin test Furkan ORTA . | Mayis-Haziran 2022
edilmesi Berkay CETINDAG




Proje yapilirken Tablo 7.2°deki iiriinler kullanilacaktir.

Tablo 7.2. Malzeme Listesi

pillerden alinan
gerilimi servo motor
icin regiile etmek

. Birim fiyati . Fiyat1
Malzemenin ad1 Kullanim amaci1 (TL) Adedi (TL)
ESP32-WROOM- | Yazilimi ¢alistirmak 77,83 1 77,83
32D WiFi | ve kablosuz iletisim
Bluetooth saglamak
Gelistirme Modiili
RC522 RFID Yaklastirilan RFID 20,60 1 20,60
Okuyucu 13,56Mhz | etiketi okuyup

kontrolciiniin
anlayacag dile
gevirmek
13,56Mhz RFID Programlanarak 2,17 5 10,87
Kart birden fazla
kullaniciya erisim izni
saglamak
140 Par¢a Jumper | Gerekli baglantilari 6,25 1 6,25
Kablo Seti saglamak
18650 Lityum iyon | Pillerin kolayca 4,58 1 4,58
Pil Yuvasi - 2 yerlestirilip
Kanalli c¢ikarilabilmesini
saglamak
18650 Lityum Pil Sisteme enerji 68,68 2 137,36
saglamak
USB A Erkek - Kontrolciiyli PC’ye 16,48 1 16,48
Micro USB Kablo - | baglayarak
Siyah - 150cm programlamay1
saglamak
SG90 9G Servo PWM sinyaline gore 16,02 2 32,04
Motor Mini motorun ac¢isini
kontrol etmek
7805CV Regiilator | 18650 Lityum 1,55 3 4,64
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Aneng AN9002 Pro | Gerekli l¢iimleri 446,39 1 446,39
Dijital Multimetre | yapilmasini saglamak
Smm Kirmiz1 LED | Kullaniciya olumlu ya 0,23 5 1,14
Smm Yesil LED | 4@ olumsuz geri 0,23 5 1,14
bildirim saglamak
Breadboard Devre kurulumu 10,87 1 10,87
TOPLAM | 770,19

ESP32’nin se¢ilmesindeki temel sebep iizerinde dahili Wi-Fi anteni ve modiiliiniin
bulunmasidir. Ornek olarak yalnizca Arduino Uno segilmis olsayd1 internete {izerinden
veri aligverisinin yapilabilmesi i¢in ek olarak harici ESP8266 Wi-Fi modiiliine ihtiyag
duyulacakti. Bu durumda projenin kompakthigi azalacakti.

8. Proje Fikrinin Hedef Kitlesi (Kullanicilar):

COVID-19 ve varyantlar tiim diinyanin etkilendigi insanlik i¢in oldukga tehlikeli bir
viriistiir. Yeni Koronaviriis Hastalig1 ilk goriildiigii andan bugiine kadar Tiirkiye’de
98.918 kisinin, diinyada ise yaklasik alti milyon kiginin 6liimiine neden olmustur. Bu
proje ile viriis bulas1 engellenecektir. Proje tiim insanliga hitap etmektedir.

9. Riskler
No En Biiyiik Riskler Risk Yonetimi (B Plani)
Sitenin kirilmas1 ve yetkili kartlarin | Kullanici ad1 ve sifre ile giris paneli
! degistirilmesi tasarlanmasi
Sistemin kullanilacagi yerde | Ilk kurulumda internetin olmasi sistemin
2 internetin olmamasi calisabilmesi i¢in yeterlidir.
Kart sahibinin kartin1 kaybetmesi ve | Kaybedilen kartin sistem ydneticisine
3 |bunun sonucunda bagka kisilerin | bildirilmesi halinde kartin yetkisinin iptal
kapiy1 agabilmesi edilmesi
. o ) Yetkili tarafindan manuel olarak cihaza
Internet kesintisi boyunca sisteme . . .
4 . baglanilarak sisteme internet olmadan da
giincelleme yapilamamasi . .
giincelleme yapilabilir.
Sistemin icinde sarj edilebilir bataryalari
5 | Elektrik kesintisi olmasi bulundugu i¢in bu durumdan bir siire
etkilenmeyecektir.
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