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1. Proje Özeti (Proje Tanımı)  

Bu raporda günlük hayatımızda gizlilik arz eden her şey için kullanılan “anahtar” 

nesnesinin yerini alacağını düşündüğümüz bir sistemi inşa etmek adına gerekli olan temel ve 

ayrıntılı bilgiler sunulacaktır. 

Projenin amacı anahtar kavramının iki temel özelliğini teknolojinin bize sunduğu 

imkânlarla güncellemektir. Her anahtarda iki temel özellik bulunur. Birincisi 

yetkilendirmedir. Her anahtar bir kilitin açılması ve kapanması ile ilgili yetkiyi temsil eder. 

İkincisi özellik de şifrelemedir. Her anahtar, üzerinde bulunan girinti, çıkıntı ve şekillerle, 

birbirinden farklı kombinasyonlar oluşturarak şifreleme yaparlar. Projenin hedefi 

anahtarların sembolize ettiği yetkilendirme özelliğini farklı eşyalara aktararak gizlemek; 

bunun yanında şifrelemeyi de günümüzde başarı oranı yüksek, kendisini kanıtlamış 

teknolojik yöntemlerle sağlayarak güvenliği artırmaktır. 

 

 

 

 

              Yetkilendirme            Şifreleme 

 

 Projede gerçekleştirilmek istenen sistem belirli bir giriş(kapı, kasa, vb.) işleminin 

yapılacağı bir olay üzerine kurgulanacaktır. Bir kapının açılması için gerekli yetkilendirme 

anahtar nesnesi yerine günlük hayatta sıklıkla yanımızda taşıdığımız başka bir nesneye RFID 

teknolojisi ile aktarılacaktır. Anahtar nesnesinin bir diğer temel özelliği olan şifreleme görevi 

de bilgisayar teknolojisinin bizlere sunduğu imkanlarla gerçekleştirilecektir. Bunun için 

Arduino Uno ve biyolojik olarak bizleri diğer insanlardan farklı kılan özelliklerimizi 

tanımlayan sensörlerden(parmak izi okuyucu, kamera, vb.) ve bu sensörleri kullanmamızı 

sağlayan bilgisayar kodlarından(C ve Python) yararlanacağız. 
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2. Problem Durumunun Tanımlanması: 

Hayatımızda değerli olan her şeyi korumak isteriz. Bu bize geçmişimizden mirastır. 

İnsanlık tarihi boyunca insanoğlunun hayatında her zaman gerek hayati(besin, vb.), gerekse 

zevki(değerli maden, vb.) önem arz eden nesneler olmuştur. İnsanlar öncelikle bu nesneleri 

saklama yoluna gitmişlerdir. Ancak saklama yöntemi doğası gereği kusurludur. Saklanılan 

yer unutulabilir, saklanılan yerin fiziki özellikleri değişebilir, bir başkası saklanılan nesneyi 

bulabilir. Dolayısı ile insanlar tarih boyunca değerli şeyleri saklamanın veya korumanın daha 

iyi yollarını bulmaya çalışmışlardır. Bu arayış onları ortaçağdan bu yana kullanılan bir 

anahtarlı kilit sistemini bulmaya kadar götürmüştür. 

 

Sistem temelde basittir ve bir kilit mekanizması kapalı sağlam bir yapı içerisinde 

küçük metal parçaların birbirleri ile uyum halinde çalışmaları sonucunda açılma ve kapanma 

yapması esasına dayanır. Bir de bu mekanizmanın açılma ve kapanma yapabilmesi için ucu 

kilitin içerisindeki küçük metal parçalarla uyumlu şekil alan bir anahtara ihtiyaç duyulur. 

Anahtar kilitin içerisindeki küçük metal parçalarla şekil itibariyle uyumlu ise kiliti açar, 

değilse o kiliti açamaz. Dolayısı ile her kilitin kendine has bir anahtarı olmak zorundadır. Bu 

sayede kilitin takılı olduğu yapı(kapı, kapak, sürgü, vb.) sadece o kilite ait anahtara sahip 

olan kişi ve kişiler tarafından kullanılabilir. Yani yapı kilit sistemi tarafından korunmuş olur. 

 

Günümüzde bu sistemler yerlerini daha yüksek teknolojik yöntemler içeren 

sistemlere bırakmış durumdadır. Fiziki bir anahtarın üzerinde bulunan girinti, çıkıntı ve 

şekiller ile oluşturulması amaçlanan farklı kombinasyonlar yerine dünya üzerindeki her bir 

insan için farklılık gösteren özellikleri tanımlamaya çalışan bu sistemler kimi zaman 

yüzümüzü, kimi zaman parmak izimizi, kimi zaman gözümüzü(retina), kimi zaman sesimizi, 

kimi zaman belirli ritimleri, vb. kullanarak sistemin kendi şifrelerini oluşturmaktadırlar. 

İçine RFID 

Konulacak 

Nesneler 

Şifreleme 

Teknikleri 

Kilitin Açılması 

veya Kapanması 
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 Fiziki anahtarlar yanımızda taşımak için fazlalık, teknoloji ile hayatımıza giren 

yukarıda bazıları örneklendirilmiş şifreleme yöntemleri ise hala geliştirilme aşamasında 

olmasına rağmen çok az hata payları olan iyi ve sağlam çözümlerdir. Bizim sunacağımız 

hibrit çözüm her iki tarafın güvenli ve ergonomik yanlarını(fiziksel yetkilendirme ve 

şifreleme yöntemleri) bir araya getirmeye çalışacaktır. Temel amacımız fiziksel anahtarı 

hayatımızdan çıkarmak ve yeni teknolojik yöntemleri kullanarak kilit sistemlerindeki 

güvenliği artırmaktır. 

 

3. Çözüm  

Projede oluşturulması hedeflenen yetkilendirme sistemi yetkilendirmeyi fiziki 

anahtar yerine günlük hayatta sıklıkla yanımızda taşıdığımız nesneler üzerine yerleştirilecek 

Pasif RFID Etiketleri üzerinden sağlayacaktır. Pasif RFID Etiketleri çalışmak için herhangi 

bir güç kaynağına ihtiyaç duymadıkları için günlük hayatta kullanılan nesnelere kolayca 

monte edilebilecektir. 

 

 

 

 

RFID etiketleri kullanıcının cep telefonu, yüzük, çanta, gözlük, cüzdan, giyisi, vb. 

sürekli olarak kullandığı eşyalarına yerleştirilebilecektir. RFID’nin içerisine kullanıcının 

bilgileri, belirlenecek bir şifreleme algoritması ile yerleştirilecektir. Şifrelemenin ilk etabı 

her bir kullanıcı için parolanın belirlenmesi ve bu parolanın SHA-512 algoritması ile hash 

değerinin oluşturulmasıdır. Oluşturulan hash değeri RFID etiketinin içerisine gömülecek ve 

kullanıcıyı tanımlamaya yarayacaktır. Şifrelemenin ikinci aşaması da bu hash değerine arka 

planda kullanıcı atanmasıdır. Belirlenen hash değeri ile giriş-çıkış yapanın hangi kullanıcı 

olduğu tespit edilmelidir. Yani hash değeri ile kullanıcı eşleştirilir. 
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RFID etiketi kilit sisteminin menziline girdiğinde kilit sistemi aktif olacaktır. Kilit 

sisteminde bulunan RFID okuyucu RFID etiketi içerisinde gömülü hash değerini okur ve 

hangi kullanıcının sistemi aktive ettiğini anlar. Ancak sadece bu kurgu yetkilendirme için 

yeterli değildir. Çünkü RFID içerisindeki hash değeri her RFID okuyucu tarafından okunarak 

yetkisiz kişiler tarafından görülebilir. Bu yüzden RFID etiketinin içindeki hash değeri ile 

eşleştirilen kullanıcının yetkisini ispatlamak için bir yetki adımına daha ihtiyaç vardır. Bu 

yüzden kilit sistemi; parola(klavyeden), ses tanıma(hem ses hem de şifreli kelimeler), sesli 

ritim şifre, yüz tanıma, parmak izi okuma, vb. yöntemlerden biriyle kullanıcının yetkisini 

kanıtlamasını ister. Yukarıdaki yöntemlerle daha önceden belirlenip kullanıcı için 

tanımlanmış değerler sisteme girildiğinde sistem giriş-çıkış işlemini gerçekleştirecektir.. 

Sistem giriş-çıkış işlemi için bu yöntemlerden sadece biriyle çalışabileceği gibi, güvenliği 

artırmak için birden fazla yöntem aynı anda kullanabilecektir. 
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4. Yöntem 

 Projemiz Arduino Uno tabanlı geliştirilecektir. Sistem temel olarak aşağıdaki adımlar 

takip edilerek inşa edilecektir. 

1) Kullanıcı tarafından belirlenen bir parola için SHA-512 algoritmasıyla hash 

değerinin oluşturulması. https://emn178.github.io/online-tools/sha512.html gibi 

adreslerden bu kolayca elde edilebilir. 

2) Bu hash değerinin Arduino ile günlük hayatta kullanılan bir nesnenin içinde bulunan 

RFID etiketine yerleştirilmesi. Daha çok yüzük ve kart üzerinde durulacaktır. Çünkü 

Pasif RFID etiketi olan yüzükler ve Pasif RFID etiketi olan cüzdanda taşınabilen 

kartlar internet üzerinden kolayca erişebileceğimiz nesneler olarak öne 

çıkmaktadırlar. 

3) Arduino Uno uyumlu bir kilit mekanizmasının projenin gerçekleştirileceği bir 

kapıya takılması. 

4) Arduino Uno mekanizmasının kapının güvenli olan tarafında uygun bir yere 

takılması. 

5) Keypad, parmak izi sensörü, yüz tanıma için gerekli olan kameranın kapıda uygun 

bölgelere yerleştirilmesi ve kablolamanın yapılması. 

6) Wifi modülünün Arduino Uno üzerine yerleştirilmesi. Bu modül ile en başta 

API’lerden yararlanarak parmak izi tanıma ve yüz tanıma işlemleri internet 

üzerindeki hazır kütüphanelerden yapılacaktır. Daha sonra kendi yüz ve parmak izi 

veri kütüphanelerimizi oluşturarak proje bağımsızlığını artırmak temel 

hedeflerimizdendir. 

7) Hash değerinin bir kullanıcı ile eşleştirilmesi. Hash değeri ile kullanıcının 

belirleyeceği bir parolanın, parmak izinin ya da yüzünün bir veritabanında 

eşleştirilmesi. Veritabanı Arduino Uno ile iletişimde olan bir server üzerinde 

oluşturulacaktır. Parmak izi ve Yüz Tanıma ile eşleştirme işlemi hazır 

kütüphanelerin izin verdikleri şekillerde(API’lerle) gerçekleştirilecektir. Öncelik 

basit olması açısından keypad üzerinden girilecek parola yöntemine verilecektir. 

8) Gerekli kodlamalar C ve Python dilleriyle yapılacaktır. Eşleştirme ve veritabanı 

işlemleri basit bir web arayüzü kullanarak Python ile, Arduino Uno’nun yerine 

getireceği işlemler de C ile kodlanacaktır. 

 

Sürecin içerisinde modüllerin birbirleriyle uyumlu çalışabilmesi için temel elektronik 

ve gömülü sistemler konularında çalışılmaktadır. İnternet üzerinde yazılı ve görsel olarak her 

modül ve sensörün nasıl kullanılacağı ile ilgili bilgiler mevcuttur. Ayrıca kodlama ile ilgili 

her konuda da yine internet üzerindeki basılı ve görsel kaynaklardan yararlanılmaktadır. 

 

5. Yenilikçi (İnovatif) Yönü 

 Araştırmalarımız sonucunda RFID sistemlerini kullanan birçok kilit mekanizmasının 

var olduğu tespit edilmiştir. Projemizle birebir aynı olmasa da paralel şekilde çalışma 

ilkelerine sahip olan sistemler mevcuttur. Tespit edilen sistemleri 2 ana bölümde incelemek 

mümkündür. Birinci bölümde olan sistemler direkt RFID etiketiyle ya da direkt parmak izi, 

yüz tanıma, retina tarama, parola, vb. teknolojilerle çalışan sistemlerdir. İkinci bölümde olan 

sistemler ise genelde cep telefonu entegrasyonu içeren; cep telefonu uygulaması kullanılarak 

https://emn178.github.io/online-tools/sha512.html
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giriş-çıkış yapılmasını sağlayan versiyonlardır. Ayrıca oldukça pahalı sistemler olduklarını 

da söylemek gerekir. Bir diğer husus, RFID kullanılan proje örneklerinde RFID’ler 

gizlenmeden anahtarlık ya da kartlara yerleştirilerek kullanılmış ve kullanım amaçlarını açık 

etmişlerdir. Projemizde RFID’lerin günlük hayatta kullandığımız ve yanımızda sürekli 

bulundurduğumuz eşyaların içerisine gizlenmesi güvenliği artıracak, ayrıca RFID’ler kilit 

açmak için sadece ilk basamağı oluşturacak, kullanıcı ikinci basamak için bir şifreleme 

yöntemini geçmek zorunda kalacaktır. Bu unsurları içerisinde barındıran aynı emsalde bir 

projeye rastlanmamıştır. 

 

 Projede kullanılacak aparat ve araçlar: 

 Arduino uyumlu kilit mekanizması 

 Arduino Uno R3 

 RFID okuyucu 

 Arduino Keypad 

 Arduino uyumlu parmak izi okuyucu 

 Wi-Fi sensörü 

 Kamera 

 Pasif RFID etiketli kart 

 Pasif RFID etiketli yüzük 

  

 

6. Uygulanabilirlik  

 Anahtar-Siz projesini uygulanabilirlik açısından 3 aşamaya ayırmaktayız. 

  

1) Başlangıç – Parola öncelikli olmak şartıyla; özellikle yüz tanıma ve parmak izi için 

web tabanlı hazır kütüphaneler yardımıyla geliştirilme aşaması.. Modüller arasındaki 

bağlantılar projenin sadece çalıştığını göstermek için kullanılacak, ergonomi ve 

estetik aranmayacaktır. 

2) Olgunluk – Tamamen projeye ait yüz tanıma ve parmak izi veritabanlarının 

oluşturulması ve kullanılması. Ayrıca şifreleme yöntemlerine ses tanıma, ritim, vb 

yeni özelliklerin eklenmesi. Sistem ve modüllerin yapı üzerindeki yerleşimleri 

ergonomi ve estetik kuralları göz önünde bulundurularak belirlenecektir. Modül ve 

kartları içinde tutacak kutuların tasarımları üzerinde çalışılacaktır.  

3) İleri Seviye – Cep telefonu uygulaması ile yönetim. Farklı kişilere yetki verebilmek 

için karekod uygulaması gibi ekstra özelliklerin eklenmesi. Ürünün son ticari 

koşullara cevap verecek makul maliyet ve görsel tasarıma sahip olması gerekir. Satış 

yapılabilecek seviyeye gelmesi beklenir. 

 

Projemiz sonucunda ortaya çıkacak ürünü kolayca ticari yönelim kazanabilecek bir 

ürün olarak düşünmekteyiz. Ancak birebir aynısı olmasa da piyasada bulunan diğer 

çözümlerle rekabet edebilmesi için maliyetin olabildiği kadar düşük olması şarttır.  
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7. Tahmini Maliyet ve Proje Zaman Planlaması 

Proje Gider Tablosu Maliyet(TL) 

Başlangıç  

Arduino uyumlu kilit mekanizması  2500 

Arduino Uno R3  180 

RFID okuyucu  120 

Arduino Keypad  20 

Arduino uyumlu parmak izi okuyucu  800 

Wi-Fi sensörü  50 

Kamera  750 

Toplam  4420 

Olgunluk   

Arduino uyumlu ses tanıma kartı  650 

Arduino uyumlu titreşim sensörü  80 

Mikrofon  50 

3D Yazıcı Sarf Malzemeleri(tasarım için tahmini)  2000 

Toplam  2780 

İleri Seviye   

3D Yazıcı Sarf Malzemeleri(tasarım için tahmini)  4000 

Ticari işlemler için giderler(tahmini)  15000 

Toplam  19000 

  

 Bu gider tablosunun bizi ilgilendiren kısmı sadece “Başlangıç” bölümüdür. Elden 

gelen imkanlarla en ideal çalışma şartları sağlanmaya çalışılacaktır. Bu maliyetler tamamen 

tarafımızdan sağlanmaya çalışılacak ve Teknofest kurul veya kuruluşlarından 

herhangi bir maliyet talebi olmayacaktır. 
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30 Nisan 2022’den sonra kalan 17 hafta için; 

Sıra Yapılacak Süre Yapıldı mı? 

1 Malzemelerin araştırılması ve temin edilmesi 2 Hafta   

2 

Arduino ile oluşturulacak sistemin 

tasarlanması ve basit açma kapatma işleminin 

gerçekleştirilmesi 

4 Hafta   

3 Şifre(klavyeden) ile açma kapatma 2 Hafta o  

4 Parmak izi ile açma kapatma 3 Hafta o  

5 Yüz tanıma ile açma kapatma 3 Hafta o  

6 

Hata düzeltme çalışmaları ve genel 

tasarımın(kapı üzerinde yer alacak cihazın) 

oluşturulması 

3 Hafta o  

 

  Öğrencilerin sınav haftaları ve katıldıkları bazı sosyal etkinliklerinden(milli 

bayramlar, okul müsamereleri, vb.) dolayı çalışmalarda bazı aksaklıklar olabilmektedir. 

 

8. Proje Fikrinin Hedef Kitlesi (Kullanıcılar):  

Projenin hedef kitlesi değerli gördüğü her şeyi saklamak için yüksek güvenlik 

beklentisi içerisinde olan ve fiziki anahtar taşımaktan hoşlanmayan herkestir. 

 

Günümüzde her şey için en az bir anahtar kullanmaktayız. Hatta bazen aynı yapı için 

birden fazla anahtar bile kullanabiliyoruz. Evlerimiz, araçlarımız(motorsiklet, araba, bisiklet, 

vb.), dolaplarımız, çekmecelerimiz, bürolarımız, odalarımız ve daha bir çok şey için farklı 

farklı anahtarlar kullanıyoruz. Ceplerimizde dolaşan bu anahtarlar günlük hayatımızda hem 

bizlere rahatsızlık verir, hem de hangi anahtarın nereyi açacağını bilen yetkisiz kişiler 

tarafından ele geçirilmeleri durumunda tehlike oluştururlar. Anahtar teması diğer nesnelerin 

içerisine gizlendiğinde hem gereksiz ağırlıktan kurtulmuş, hem de ortada bir anahtar 

olmadığı için kiliti neyle yetkilenerek açabildiğimizi kendimiz hariç kimse bilemeyecektir. 

 

9. Riskler 

Anahtar-Siz projesinde karşılaşılabilecek güçlüklere bağlı riskler ve bu risklere karşı 

öneriler aşağıdaki 2 çizelgede gösterilmişlerdir. 
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Sıra Risk Olasılık-Etki 

1 
Öğrencilerin projeye karşı ilgi ve motivasyonlarını 

kaybetmeleri. 
Düşük 

2 
Öğrencilerin ailevi, zaruri sebeplerle okul ve dolayısı 

ile projeden ayrılmaları. 
Normal 

3 
Danışman öğretmenin ailevi, zaruri sebeplerle 

projeden ayrılması. 
Düşük 

4 
Elektronik aksaklıkların üstesinden gelinememesinden 

kaynaklı projenin çıkmaza girmesi. 
Düşük 

5 
Kodlama zorluklarından dolayı projenin istenen 

seviyeye gelememesi. 
Düşük 

6 
Ekonomik zorluklardan dolayı giderleri finanse eden 

okul yönetiminin projeden el çekmesi. 
Normal 

7 
Gerekli malzemelerin temin edilememesi veya yanlış 

malzeme tedariği. 
Düşük 

8 
Proje takviminde yer verilen aşamalarda geç kalınması 

ve çizelgede bahsedilen seviyeye gelinememesi 
Normal 

9 Proje Olgunluk aşamasına ulaşamayabilir. Normal 

10 Proje İleri Seviye aşamasına ulaşamayabilir. Yüksek 

11 Proje sonunda ticari ürüne ulaşılamayabilir. Yüksek 

 

Sıra Risklere Karşı Yapılacaklar(B Planı) 

1 

Çok olası olmamakla birlikte, öğrencilerin ilgi ve motivasyonlarının 

kaybolması halinde, okulumuz Bilişim Topluluğu’ndan öğrenci eklemesi 

yapılacaktır. 

2 
Zaruri sebeplerle aramızdan ayrılmak zorunda kalan öğrencilerin yerine 

okulumuz Bilişim Topluluğu’ndan öğrenci eklemesi yapılacaktır. 

3 
Çok olası olmamakla birlikte, okulumuzda öğrencilere liderlik edebilecek 

Danışman Öğretmen rolünü üstlenebilecek alternatif öğretmenler mevcuttur. 

4 İlçemiz mesleki eğitim veren kurumlardan bu konuda yararlanılabilir. 

5 İlçemiz mesleki eğitim veren kurumlardan bu konuda yararlanılabilir. 

6 Okul-Aile Birliği odaklı bağış etkinlikleri ile destek aranabilir. 

7 Gerekli malzemeler listesini Danışman Öğretmen yapmaktadır. 

8 

Öğrencilerin çeşitli okul etkinliklerinden ve akademik yaşantılarının gereği 

olan sınavlarından dolayı belirli aksamalar yaşanacaktır. Ancak yaz tatilinin 

verecek olduğu süre açıkları kapatmak için yeterlidir. 
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9 

Projenin seyrine göre ilerlenecektir. Özellikle bu aşamada 3D Yazıcı ve çeşitli 

tasarım programlarının kullanımı ihtiyaç olacağından iyi bir planlama 

gerekecektir.  

10 
9. madde aşılırsa kuruma ait iyi bir 3D yazıcı alınması gerekecektir. 

Aşılamazsa bu madde muhtemelen projede gelinebilecek son nokta olacaktır. 

11 
Ticari bir ürün oluşturamasak da öğrenciler Arduino ve Kodlama konusunda 

ciddi deneyim sahibi olacaklardır. 
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