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1. Proje Ozeti (Proje Tanim)

Bu raporda giinliik hayatimizda gizlilik arz eden her sey i¢in kullanilan “anahtar”
nesnesinin yerini alacagini diisiindiigtimiiz bir sistemi insa etmek adina gerekli olan temel ve
ayrintili bilgiler sunulacaktir.

Projenin amaci anahtar kavraminin iki temel 6zelligini teknolojinin bize sundugu
imkanlarla gilincellemektir. Her anahtarda iki temel Ozellik bulunur. Birincisi
yetkilendirmedir. Her anahtar bir kilitin agilmasit ve kapanmasi ile ilgili yetkiyi temsil eder.
Ikincisi 6zellik de sifrelemedir. Her anahtar, iizerinde bulunan girinti, ¢ikint1 ve sekillerle,
birbirinden farkli kombinasyonlar olusturarak sifreleme yaparlar. Projenin hedefi
anahtarlarin sembolize ettigi yetkilendirme O6zelligini farkli esyalara aktararak gizlemek;
bunun yaninda sifrelemeyi de giinlimiizde basar1 orani yiiksek, kendisini kanitlamig
teknolojik yontemlerle saglayarak giivenligi artirmaktir.

Yetkilendirme Sifreleme

Projede gergeklestirilmek istenen sistem belirli bir giris(kapi, kasa, vb.) isleminin
yapilacag bir olay lizerine kurgulanacaktir. Bir kapinin agilmasi i¢in gerekli yetkilendirme
anahtar nesnesi yerine giinliik hayatta siklikla yanimizda tagidigimiz baska bir nesneye RFID
teknolojisi ile aktarilacaktir. Anahtar nesnesinin bir diger temel 6zelligi olan sifreleme gorevi
de bilgisayar teknolojisinin bizlere sundugu imkanlarla gerceklestirilecektir. Bunun igin
Arduino Uno ve biyolojik olarak bizleri diger insanlardan farkli kilan 6zelliklerimizi
tanimlayan sensorlerden(parmak i1zi okuyucu, kamera, vb.) ve bu sensorleri kullanmamizi
saglayan bilgisayar kodlarindan(C ve Python) yararlanacagiz.
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Problem Durumunun Tanimlanmasi:

Hayatimizda degerli olan her seyi korumak isteriz. Bu bize gegmisimizden mirastir.
Insanlik tarihi boyunca insanoglunun hayatinda her zaman gerek hayati(besin, vb.), gerekse
zevki(degerli maden, vb.) 6nem arz eden nesneler olmustur. Insanlar 6ncelikle bu nesneleri
saklama yoluna gitmislerdir. Ancak saklama yontemi dogas1 geregi kusurludur. Saklanilan
yer unutulabilir, saklanilan yerin fiziki 6zellikleri degisebilir, bir bagkasi saklanilan nesneyi
bulabilir. Dolayisi ile insanlar tarih boyunca degerli seyleri saklamanin veya korumanin daha
iyi yollarin1 bulmaya g¢alismislardir. Bu arayis onlar1 ortacagdan bu yana kullanilan bir
anahtarl kilit sistemini bulmaya kadar gotiirmiistiir.

Sistem temelde basittir ve bir kilit mekanizmas1 kapali saglam bir yap: icerisinde
kiiglik metal pargalarin birbirleri ile uyum halinde ¢aligmalari sonucunda agilma ve kapanma
yapmasi esasina dayanir. Bir de bu mekanizmanin agilma ve kapanma yapabilmesi i¢in ucu
kilitin icerisindeki kiigiik metal parcalarla uyumlu sekil alan bir anahtara ihtiya¢ duyulur.
Anahtar kilitin igerisindeki kiiciik metal pargalarla sekil itibariyle uyumlu ise kiliti acar,
degilse o kiliti acamaz. Dolayzsi ile her kilitin kendine has bir anahtar1 olmak zorundadir. Bu
sayede kilitin takili oldugu yapi(kapi, kapak, siirgii, vb.) sadece o kilite ait anahtara sahip
olan kisi ve kisiler tarafindan kullanilabilir. Yani yapi kilit sistemi tarafindan korunmus olur.

Gilinimiizde bu sistemler yerlerini daha yiiksek teknolojik yontemler igeren
sistemlere birakmis durumdadir. Fiziki bir anahtarin iizerinde bulunan girinti, ¢ikint1 ve
sekiller ile olusturulmasi amaglanan farkli kombinasyonlar yerine diinya iizerindeki her bir
insan i¢in farklilik gosteren Ozellikleri tanimlamaya calisan bu sistemler kimi zaman
yiizimiizli, kimi zaman parmak izimizi, kimi zaman goziimiizii(retina), Kimi zaman sesimizi,
kimi zaman belirli ritimleri, vb. kullanarak sistemin kendi sifrelerini olusturmaktadirlar.



Fiziki anahtarlar yanimizda tasimak i¢in fazlalik, teknoloji ile hayatimiza giren
yukarida bazilar1 orneklendirilmis sifreleme yontemleri ise hala gelistirilme asamasinda
olmasina ragmen ¢ok az hata paylar1 olan iyi ve saglam ¢oziimlerdir. Bizim sunacagimiz
hibrit ¢dziim her iki tarafin giivenli ve ergonomik yanlarini(fiziksel yetkilendirme ve
sifreleme yontemleri) bir araya getirmeye ¢alisacaktir. Temel amacimiz fiziksel anahtari
hayatimizdan ¢ikarmak ve yeni teknolojik yontemleri kullanarak kilit sistemlerindeki
giivenligi artirmaktir.

Coziim

Projede olusturulmas:t hedeflenen yetkilendirme sistemi yetkilendirmeyi fiziki
anahtar yerine giinliik hayatta siklikla yanimizda tagidigimiz nesneler iizerine yerlestirilecek
Pasif RFID Etiketleri tizerinden saglayacaktir. Pasif RFID Etiketleri ¢aligmak i¢in herhangi
bir giic kaynagina ihtiya¢ duymadiklar i¢in giinliik hayatta kullanilan nesnelere kolayca
monte edilebilecektir.
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RFID etiketleri kullanicinin cep telefonu, yiiziik, ¢anta, gozliik, ciizdan, giyisi, vb.
stirekli olarak kullandig1 esyalarina yerlestirilebilecektir. RFID’nin igerisine kullanicinin
bilgileri, belirlenecek bir sifreleme algoritmasi ile yerlestirilecektir. Sifrelemenin ilk etabi
her bir kullanic1 i¢in parolanin belirlenmesi ve bu parolanin SHA-512 algoritmasi ile hash
degerinin olusturulmasidir. Olusturulan hash degeri RFID etiketinin igerisine gomiilecek ve
kullaniciy1 tanimlamaya yarayacaktir. Sifrelemenin ikinci asamasi da bu hash degerine arka
planda kullanici atanmasidir. Belirlenen hash degeri ile girig-cikis yapanin hangi kullanici
oldugu tespit edilmelidir. Yani hash degeri ile kullanici eslestirilir.



Kullanici Hash

RFID etiketi kilit sisteminin menziline girdiginde kilit sistemi aktif olacaktir. Kilit
sisteminde bulunan RFID okuyucu RFID etiketi igerisinde gomiilii hash degerini okur ve
hangi kullanicinin sistemi aktive ettigini anlar. Ancak sadece bu kurgu yetkilendirme igin
yeterli degildir. Ciinkii RFID icerisindeki hash degeri her RFID okuyucu tarafindan okunarak
yetkisiz kisiler tarafindan goriilebilir. Bu yiizden RFID etiketinin i¢indeki hash degeri ile
eslestirilen kullanicinin yetkisini ispatlamak i¢in bir yetki adimina daha ihtiya¢ vardir. Bu
yiizden kilit sistemi; parola(klavyeden), ses tanima(hem ses hem de sifreli kelimeler), sesli
ritim sifre, yiiz tanima, parmak izi okuma, vb. yontemlerden biriyle kullanicinin yetkisini
kanitlamasin1 ister. Yukaridaki yontemlerle daha oOnceden belirlenip kullanict igin
tanimlanmis degerler sisteme girildiginde sistem giris-¢ikis islemini gergeklestirecektir..
Sistem girig-¢ikis islemi i¢in bu yontemlerden sadece biriyle caligsabilecegi gibi, giivenligi
artirmak i¢in birden fazla yontem ayni anda kullanabilecektir.
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4, Yontem

Projemiz Arduino Uno tabanh gelistirilecektir. Sistem temel olarak asagidaki adimlar

takip edilerek insa edilecektir.

1)

2)

3)
4)
5)

6)

7)

8)

Kullanic1 tarafindan belirlenen bir parola icin SHA-512 algoritmasiyla hash
degerinin olusturulmasi. https://emn178.qgithub.io/online-tools/sha512.html gibi
adreslerden bu kolayca elde edilebilir.

Bu hash degerinin Arduino ile giinliik hayatta kullanilan bir nesnenin i¢inde bulunan
RFID etiketine yerlestirilmesi. Daha ¢ok yiiziik ve kart lizerinde durulacaktir. Ciinkii
Pasif RFID etiketi olan yiiziikler ve Pasif RFID etiketi olan ciizdanda tasinabilen
kartlar internet tizerinden kolayca erisebilece§imiz nesneler olarak One
¢ikmaktadirlar.

Arduino Uno uyumlu bir kilit mekanizmasinin projenin gergeklestirilecegi bir
kapiya takilmasi.

Arduino Uno mekanizmasinin kapinin giivenli olan tarafinda uygun bir yere
takilmasi.

Keypad, parmak izi sensorii, yiiz tanima i¢in gerekli olan kameranin kapida uygun

bolgelere yerlestirilmesi ve kablolamanin yapilmasi.

Wifi modiiliiniin Arduino Uno iizerine yerlestirilmesi. Bu modiil ile en basta
API’lerden yararlanarak parmak izi tanima ve yiiz tamima islemleri internet
tizerindeki hazir kiitiiphanelerden yapilacaktir. Daha sonra kendi yiiz ve parmak izi
veri kiitiiphanelerimizi  olusturarak proje bagimsizligini  artirmak temel
hedeflerimizdendir.

Hash degerinin bir kullanic1 ile eslestirilmesi. Hash degeri ile kullanicinin
belirleyecegi bir parolanin, parmak izinin ya da yliziiniin bir veritabaninda
eslestirilmesi. Veritaban1 Arduino Uno ile iletisimde olan bir server iizerinde
olusturulacaktir. Parmak izi ve Yiiz Tammma ile eslestirme islemi hazir
kiitiiphanelerin izin verdikleri sekillerde(API’lerle) gerceklestirilecektir. Oncelik
basit olmasi agisindan keypad iizerinden girilecek parola yontemine verilecektir.
Gerekli kodlamalar C ve Python dilleriyle yapilacaktir. Eglestirme ve veritaban
islemleri basit bir web araytizii kullanarak Python ile, Arduino Uno’nun yerine
getirecegi islemler de C ile kodlanacaktir.

Stirecin igerisinde modiillerin birbirleriyle uyumlu ¢alisabilmesi i¢in temel elektronik

ve gomiilii sistemler konularinda ¢aligilmaktadir. Internet iizerinde yazili ve gérsel olarak her
modiil ve sensoriin nasil kullanilacagi ile ilgili bilgiler mevcuttur. Ayrica kodlama ile ilgili
her konuda da yine internet {izerindeki basili ve gorsel kaynaklardan yararlaniimaktadir.

5. Yenilik¢i (Inovatif) Yonii

Arastirmalarimiz sonucunda RFID sistemlerini kullanan bir¢ok kilit mekanizmasinin

var oldugu tespit edilmistir. Projemizle birebir ayni olmasa da paralel sekilde ¢alisma
ilkelerine sahip olan sistemler mevcuttur. Tespit edilen sistemleri 2 ana béliimde incelemek
miimkiindiir. Birinci boliimde olan sistemler direkt RFID etiketiyle ya da direkt parmak izi,

yiiz tanima, retina tarama, parola, vb. teknolojilerle ¢alisan sistemlerdir. Ikinci boliimde olan
sistemler ise genelde cep telefonu entegrasyonu iceren; cep telefonu uygulamasi kullanilarak


https://emn178.github.io/online-tools/sha512.html

giris-¢ikis yapilmasini saglayan versiyonlardir. Ayrica oldukga pahali sistemler olduklarini
da soylemek gerekir. Bir diger husus, RFID kullanilan proje orneklerinde RFID’ler
gizlenmeden anahtarlik ya da kartlara yerlestirilerek kullanilmis ve kullanim amaglarini agik
etmiglerdir. Projemizde RFID’lerin giinliik hayatta kullandigimiz ve yanimizda siirekli

bulundurdugumuz egyalarin igerisine gizlenmesi giivenligi artiracak, ayrica RFID’ler kilit
acmak i¢in sadece ilk basamagi olusturacak, kullanici ikinci basamak igin bir sifreleme

yontemini gegmek zorunda kalacaktir. Bu unsurlar igerisinde barindiran ayn1 emsalde bir

projeye rastlanmamaistir.

Projede kullanilacak aparat ve araglar:

Arduino uyumlu kilit mekanizmasi
Arduino Uno R3

RFID okuyucu

Arduino Keypad

Arduino uyumlu parmak izi okuyucu
Wi-Fi sensorii

Kamera

Pasif RFID etiketli kart

Pasif RFID etiketli yiiziik

6. Uygulanabilirlik

1)

2)

3)

Anahtar-Siz projesini uygulanabilirlik agisindan 3 asamaya ayirmaktayiz.

Baslangi¢ — Parola oncelikli olmak sartiyla; 6zellikle yiiz tanima ve parmak izi igin
web tabanli hazir kiitiiphaneler yardimiyla gelistirilme asamasi.. Modiiller arasindaki
baglantilar projenin sadece calistigini gostermek igin kullanilacak, ergonomi ve
estetik aranmayacaktir.

Olgunluk — Tamamen projeye ait yliz tanima ve parmak izi veritabanlarinin
olugturulmasi ve kullanilmasi. Ayrica sifreleme yontemlerine ses tanima, ritim, vb
yeni Ozelliklerin eklenmesi. Sistem ve modiillerin yap1 iizerindeki yerlesimleri
ergonomi ve estetik kurallar1 g6z 6nilinde bulundurularak belirlenecektir. Modiil ve
kartlar1 i¢inde tutacak kutularin tasarimlar tizerinde ¢alisilacaktir.

Ileri Seviye — Cep telefonu uygulamasi ile yénetim. Farkli kisilere yetki verebilmek
icin karekod uygulamasi gibi ekstra ozelliklerin eklenmesi. Uriiniin son ticari
kosullara cevap verecek makul maliyet ve gorsel tasarima sahip olmasi gerekir. Satig
yapilabilecek seviyeye gelmesi beklenir.

Projemiz sonucunda ortaya ¢ikacak iiriinii kolayca ticari yonelim kazanabilecek bir

iiriin olarak diisiinmekteyiz. Ancak birebir aynis1 olmasa da piyasada bulunan diger
cOziimlerle rekabet edebilmesi i¢in maliyetin olabildigi kadar diisiik olmas1 sarttir.



7. Tahmini Maliyet ve Proje Zaman Planlamasi

Proje Gider Tablosu Maliyet(TL)
Baslangic
Arduino uyumlu kilit mekanizmasi 2500
Arduino Uno R3 180
RFID okuyucu 120
Arduino Keypad 20
Arduino uyumlu parmak izi okuyucu 800
Wi-Fi sensorii 50
Kamera 750
Toplam 4420
Olgunluk
Arduino uyumlu ses tanima karti 650
Arduino uyumlu titresim sensorii 80
Mikrofon 50
3D Yazici Sarf Malzemeleri(tasarim igin tahmini) 2000
Toplam 2780
Tleri Seviye
3D Yazici Sarf Malzemeleri(tasarim i¢in tahmini) 4000
Ticari iglemler i¢in giderler(tahmini) 15000
Toplam 19000

Bu gider tablosunun bizi ilgilendiren kismi sadece “Baslangic” boliimiidiir. Elden
gelen imkanlarla en ideal ¢alisma sartlar1 saglanmaya galisilacaktir. Bu maliyetler tamamen
tarafimizdan _saglanmaya calisilacak ve Teknofest kurul veya kuruluslarindan

herhangi bir malivet talebi olmayacaktir.
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30 Nisan 2022 den sonra kalan 17 hafta icin;

Sira Yapilacak Siire Y apildi nm?

1 Malzemelerin arastirilmasi ve temin edilmesi 2 Hafta v

Arduino ile olusturulacak sistemin

2 tasarlanmasi ve basit agma kapatma isleminin 4 Hafta v
gerceklestirilmesi

3 Sifre(klavyeden) ile agma kapatma 2 Hafta o

4 Parmak izi ile agma kapatma 3 Hafta ¢

5 Yiiz tanima ile agma kapatma 3 Hafta e

Hata diizeltme ¢aligsmalar1 ve genel
6 tasarimin(kapi lizerinde yer alacak cihazin) 3 Hafta e
olusturulmasi

Ogrencilerin smav haftalar1 ve katildiklar1 bazi sosyal etkinliklerinden(milli
bayramlar, okul miisamereleri, vb.) dolay1 caligmalarda bazi aksakliklar olabilmektedir.

8. Proje Fikrinin Hedef Kitlesi (Kullanicilar):

Projenin hedef kitlesi degerli gordiigii her seyi saklamak igin yiiksek gilivenlik
beklentisi i¢erisinde olan ve fiziki anahtar tasimaktan hoslanmayan herkestir.

Giinlimiizde her sey i¢in en az bir anahtar kullanmaktayiz. Hatta bazen ayn1 yap1 i¢in
birden fazla anahtar bile kullanabiliyoruz. Evlerimiz, araclarimiz(motorsiklet, araba, bisiklet,
vb.), dolaplarimiz, ¢cekmecelerimiz, biirolarimiz, odalarimiz ve daha bir ¢ok sey i¢in farkl
farklh anahtarlar kullaniyoruz. Ceplerimizde dolasan bu anahtarlar giinliik hayatimizda hem
bizlere rahatsizlik verir, hem de hangi anahtarin nereyi acacagimi bilen yetkisiz kisiler
tarafindan ele gegirilmeleri durumunda tehlike olustururlar. Anahtar temasi diger nesnelerin
icerisine gizlendiginde hem gereksiz agirliktan kurtulmus, hem de ortada bir anahtar
olmadigi i¢in kiliti neyle yetkilenerek agabildigimizi kendimiz hari¢ kimse bilemeyecektir.

9. Riskler

Anahtar-Siz projesinde karsilasilabilecek giigliiklere bagli riskler ve bu risklere karsi
oOneriler agsagidaki 2 ¢izelgede gosterilmislerdir.
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Sira Risk Olasihik-Etki
1 Ogrencilerin projeye kars1 ilgi ve motivasyonlarini Diisiik
kaybetmeleri.
5 Ogrencilerin ai‘levi, Zfiruri sebeplerle okul ve dolayisi Normal
ile projeden ayrilmalari.
Danigsman 6gretmenin ailevi, zaruri sebeplerle .
3 ; Diisiik
projeden ayrilmasi.
4 Elektronik aksakliklarin {istesinden gelinememesinden Diisiik
kaynakli projenin ¢ikmaza girmesi. s
Kodlama zorluklarindan dolay1 projenin istenen o
5 . . Diisiik
seviyeye gelememesi.
Ekonomik zorluklardan dolay1 giderleri finanse eden
6 . A . : : Normal
okul yonetiminin projeden el ¢cekmesi.
Gerekli malzemelerin temin edilememesi veya yanlis .
7 A . Diisiik
malzeme tedarigi.
3 Proje takviminde yer verilen asamalarda ge¢ kalinmasi Normal
ve ¢izelgede bahsedilen seviyeye gelinememesi
9 Proje Olgunluk asamasina ulasamayabilir. Normal
10 Proje Ileri Seviye asamasina ulasamayabilir. Yiiksek
11 Proje sonunda ticari lirtine ulasilamayabilir. Yiiksek
Sira Risklere Kars1 Yapilacaklar(B Plam)
Cok olas1 olmamakla birlikte, 6grencilerin ilgi ve motivasyonlarinin
1 kaybolmasi halinde, okulumuz Bilisim Toplulugu’ndan 6grenci eklemesi
yapilacaktir.
5 Zaruri sebeplerle aramizdan ayrilmak zorunda kalan 6grencilerin yerine
okulumuz Bilisim Toplulugu’ndan 6grenci eklemesi yapilacaktir.
3 Cok olas1 olmamakla birlikte, okulumuzda 6grencilere liderlik edebilecek
Danisman Ogretmen roliinii iistlenebilecek alternatif 6gretmenler mevcuttur.
4 Ilgemiz mesleki egitim veren kurumlardan bu konuda yararlanilabilir.
5 [lgemiz mesleki egitim veren kurumlardan bu konuda yararlanilabilir.
6 Okul-Aile Birligi odakli bagis etkinlikleri ile destek aranabilir.
7 Gerekli malzemeler listesini Danisman Ogretmen yapmaktadir.
Ogrencilerin cesitli okul etkinliklerinden ve akademik yasantilarmin geregi
8 olan siavlarindan dolay1 belirli aksamalar yasanacaktir. Ancak yaz tatilinin

verecek oldugu siire agiklari kapatmak igin yeterlidir.
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Projenin seyrine gére ilerlenecektir. Ozellikle bu asamada 3D Yazic1 ve gesitli
9 tasarim programlariin kullanimi ihtiya¢ olacagindan iyi bir planlama
gerekecektir.

9. madde asilirsa kuruma ait iyi bir 3D yazic1 alinmas1 gerekecektir.
Asilamazsa bu madde muhtemelen projede gelinebilecek son nokta olacaktir.
Ticari bir tirlin olusturamasak da 6grenciler Arduino ve Kodlama konusunda

ciddi deneyim sahibi olacaklardir.

10

11

10. Kaynaklar

10.1. Cayh, M., Akilli Kilit Nedir? Akilli Kilit Neler Yapabilir?, Agustos 2020, Aralik
2021, https://teknoloji.org/akilli-kilit-nedir-akilli-kilit-neler-yapabilir/

10.2.  Welling, J., What Is a Smart Door Lock? Access Control For Security Systems, Ocak
2020, Mart 2022, https://www.diysmarthomesolutions.com/smart-door-lock-access-control-
security-systems/

10.3. RFID Nasil Calisir, http://www.rfid-turkiye.com/RFID-Nasil-Calisir

10.4. SHA-512 Online, https://emn178.github.io/online-tools/sha512.html



https://teknoloji.org/akilli-kilit-nedir-akilli-kilit-neler-yapabilir/
https://www.diysmarthomesolutions.com/smart-door-lock-access-control-security-systems/
https://www.diysmarthomesolutions.com/smart-door-lock-access-control-security-systems/
http://www.rfid-turkiye.com/RFID-Nasil-Calisir
https://emn178.github.io/online-tools/sha512.html

