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Proje Konusu

Ortez ve protez teknolojileri

1. Problem Tanimi ve Mevcut Durum Degerlendirmesi

Ulkemizde 2376 kisi karaciger, 22775 kisi bobrek, 1290 kisi kalp, 285 kisi pankreas, 157 kisi
akciger ve diger organlar olmak iizere toplamda 26894 kisi organ nakli beklemektedir(TUIK,
2019). Kisiye 0zel yapay organ ¢alismalarinda Tel Aviv iiniversitesinden Dr. Tal Dvir ve
ekibi Biyo 3D yazici ile sekil-7 deki yapay kalbi yapmislardir[1]. Almanya’da Helmholtz
Doku Miihendisligi Enstitii’siinde basinda Dr. Ali Ertiirk’iin bulundugu 13 kisilik ekip yapay
organ adina suana kadar bobrek ve pankreasin gen haritast ¢ikariminda 6nemli asamalar
kaydetmis olup, kisiye 06zel yapay organlarin iiretiminde Oniimiizdeki 10-15 yil igerisinde
baslanabilecegini akademik yayinlarinda bildirmislerdir[2]. Kisiye 06zel yapay organ
iretiminde organin seffaflagtirilmasindan gen haritasinin ¢ikarilmasina, gen haritasindan
organin 3D ¢izimine, 3D ¢izimden biyo 3D yazicilardan ¢ikarilmasina kadar giden siirecte en
onemli sey kisiye 0zel olmasindan dolayr gizliliktir[3]. Bilgilerin iigiinciil sahislarin eline
gecmemesidir. Bu siirecte kullanilan 3D ¢izim programlari CAD programlart olup,
iizerindeki calismalarin online yapilabilmesi, hemen hemen hepsinin yabanci menseili
olmasi, yapilan bir ¢izimin tiim koordinatlarinin ¢ikt1 olarak alinip baska bir programda
cizilebilmesi gizlilik adina ¢ok ciddi problemdir[5]. Bu calismada amac¢ seffaflagtirma
yontemiyle seffaflagtirilmis organ bilgileri, gen haritasi bilgilerini iceren sekmelerin oldugu,
ayrica suan kullanilan 3D ¢izim programlar1 gibi XYZ koordinat sistemi bilgilerini vermeyen
yeni nesil 3D ¢izim programi gelistirmektir. Gerek Organ bilgileri gerekse gen haritasi
bilgilerinin baska bir yere aktariminda giivenligi saglamak admma takimin gelistirdigi
sifreleme algoritmasi yapilmistir. Yapilmak istenen 3D ¢izim programinda ise referans
cisimler ve bunlara bagh cisimlerle ¢izim yapilacak her cismin 8 sayisal veriden olusan
koordinat sistemindeki koordinatlardan farkli olarak, yeni nesil koordinatlar1 olacaktir. Bu
sayede bu programda yapilan bir yapay organ ¢iziminin suan kullanilan ¢izim programlarinda
acilmasinin oniine gegmek amaglanmistir. Ayrica yapilan ¢izimde kullanilan her cismin 8
sayisal verisi = sifrelenebilmekte giivenli bir sekilde baska bir yere transferi
saglanabilmektedir. Proje sunus raporundan itibaren 6zellikle yapay organin {iretimi i¢in
kullanilmas1 gereken seffaflagtirilmis organ bilgileri ve gen haritasi bilgilerinin yapilacak 3D
¢izim programinda olmasi gerektigi ve bu bilgilerin giivenli transferi adina yeni bir sifreleme
algoritmasi gelistirilmistir.

Doku ve Gen Haritasi Yeni nesil 3D ¢izim
bilgileri programi

Sekil-1: Gelistirilecek programin 3 ana bileseni

Mevcut durumda yapilacak programda 3D c¢izim adma ¢izim programinin Ozellikleri,
kullanilacak referans cisimler ve 8 sayisal degerden olusan veri hali, bu verilerin yani yeni
nesil koordinatlarin iletiminde kullanilacak giivenlik algoritmas1 ve yazilimi(sekil 2-3),
ayrica organ ve gen haritasinin gilivenligi adina baska bir sifreleme algoritmasi
gelistirilmistir. Sekil-1 de yapilacak programin 3 ana bileseni verilmistir.



2. Ozgiinliik

Bu ¢alismada gelistirilmek istenen 3D ¢izim programinda kullanilacak referans cisimler
ve bu cisimlerin 8 sayisal degerden olusan veri hali tamamen takim tarafindan gelistirilmistir.
Ozellikle referans cisimlerin fonksiyonlar1 ve bu fonksiyonlarin birbiri ile olan iliskileri
ozgiindiir. Normal bir 3D ¢izim programinda yapilan bir ¢izimin koordinatlar1 ¢ekilebilmekte
bu koordinatlara gore baska bir ¢izim programinda aynisi ¢izilebilmektedir. Ancak yapilmak
istenen programda yapilan bir ¢izimin sayisal verileri suan kullanilan ¢izim programinda
calismaz c¢linkli programda normal koordinat sistemi bilgileri yoktur. Bu nedenle sadece
yapilacak programi kullananlar bu ¢izimlere erisebilecektir. 3D ¢izim programinda yapilan
bir ¢izimin sayisal verileri ayrica C++ programinda yapilan yazilim sayesinde tamamen
giivenli bir sekilde baska birine gonderilebilecektir. Uciinciil bir sahis sayisal verilerin
kendisine ulasabilse ve yapilacak program kurulu olsa dahi veriler sifreli oldugu i¢in ¢izime
ulagsamayacaktir. Gelistirilmek istenen programda yapay organ i¢in seffaflastirma yontemi ile
gelistirilen organ bilgileri ve gen haritasi bilgileri gelistirilen baska bir giivenlik algoritmasi
sayesinde korunabilecek ve bagka bir yere giivenli sekilde aktarilabilecektir. Gelistirilen
giivenlik algoritmasinda kapali anahtarlar sonsuz farkli sekilde deger alabilmektedir. Ayrica
suan kullanilan gilivenlik algoritmalarinda olmayan sadece bu algoritmada olan gdzlem
anahtar1 mevcuttur. Bu sayede gdnderici veya alici kiginin kapali anahtarlarina ulasilsa bile
gozlem anahtar1 olmadan asl gizli veriye ulagim olmaz. Yapilan literatiir taramasinda gézlem
anahtar1 olan bir algoritmaya rastlanmamustir. Ozellikle yapay organ ve kisiye 6zel olmast,
gen haritas1 gibi cok 6nemli bilgilerin bagkalarinin eline gegmemesi adina énemlidir[5].
3. Yontem

3.1. 3D Cizim Program
3.1.1. 3D Cizim Programm Icin Gelistirilen Referans Cisimler ve
Fonksiyonlar

Yapilan ¢aligmalarin sonucunda referans alinacak {i¢ boyutlu kapali cisimler incelenirken,
bu cisimlerin denklemleri yerine {izerlerindeki ve ic¢indeki noktalarin koordinatlarinin hepsi
tamsay1 olan toplam nokta sayisini veren tek degiskenli fonksiyonlar olusturulmustur. Bu
sekilde fonksiyonlar1 olusturulabilen cisimler kiip, dikdortgenler prizmasi, kiire ve diizgiin
sekizyiizlii bulunmustur. Istenilen sartlardaki diizgiin sekizyiizlii iki kare dik piramidin
birlesmesinden olustugu icin, kare dik piramitlerin tabanin1 XY Diizleminde olusturulmasi
gerekmektedir. Bu nedenle;

X,y € Zven€N" igin; [x| + |y| < n esitsizligi kullanildiginda

x| + |y| < n esitsizligi saglayan tamsayi ikili sayis1 2n?+2n+1 tane ¢ikar. Diizgiin sekizyiizlii
olmasi i¢in; x,y,z€Zven € N' |x| + |y| + |z| < n saglayan (x, y, z) tamsay ticliilerinin
bulunmas: gerekir. Buna gére; 2. Y7_, (2. k% + 2.k + 1) + 2k* + 2.k +1 toplam formiilii

3 2
uygulanmalidir. Toplam formiilii uygulandiginda; f(n) = Mﬂ fonksiyonu ¢ikar. Bu

fonksiyon su anlama gelmektedir. Bir kenar1 nv/2 olan agirlik merkezi orijin olan diizgiin
sekizyiizllinlin iizerinde ve i¢indeki noktalardan koordinatlarinin hepsi tamsay1 olan toplam
nokta sayisini veren fonksiyon f(n) fonksiyonudur. n pozitif bir tamsay1 olmak iizere, bir
kenar1 2n olan agirlik merkezi orijin olan karenin {izerindeki ve i¢indeki noktalardan
koordinatlarmin hepsi tamsay1 olan noktalarin toplam sayist; (2n + 1)? seklindedir. Uzayda
olusacak kiip i¢in z eksenin alacagi tamsay1 degerleri

—n < z < n olacagindan, agirlik merkezi orijin olan bir kenarinin uzunlugu 2n olan kiipiin
istenilen sartlardaki nokta sayisini veren fonksiyonu f(n) = (2n + 1) seklindedir. Istenilen
sartlardaki noktalarin sayisinin tek degiskene bagli fonksiyon olmasi icin segilecek



dikdortgenler prizmasinin ayrit uzunluklarini birbirine bagli olarak yazilmasi gerekmektedir.
Agirlik merkezi orijin olacak sekilde referans alinacak dikdortgenler prizmasi i¢in ayrit
uzunluklari, n pozitif tamsay1 olmak iizere, 2n, 4n ve 8n olarak se¢ilmistir. XY diizlemindeki
dikdortgenin ayrit uzunluklari 2n ve 4n secilip yontem uygulandiginda dikddrtgen icin
istenen sartlardaki nokta sayisi (2n +1). (4n +1) tanedir. Dikdortgenler prizmasi adina z
ekseninde z uzunlugu —4n < z < 4n olacak sekilde dikdortgenler prizmasinda istenen
sartlardaki toplam nokta sayisini veren fonksiyon, f(n) = (2n +1). (4n +1).(8n + 1) olarak
bulunur. Yapilan ¢aligmalarin sonucunda istenen sartlarda kiirenin tizerinde ve i¢indeki
istenen sartlarda toplam nokta sayisini verecek bir fonksiyon bulunamamaistir. Ancak kiire
kullanim1 adina bazi kiireler incelenmis ve toplam nokta sayilar1 bulunmustur. Calismada bu
kiireler kullanilacaktir.

Tablo-1: Yaricap uzunlugu verilen kiirede istenen sartlardaki nokta sayisi

Yarigap Uzunlugu (n birim) Toplam Nokta Sayisi
1 7
3.1.2.
2 25 Referans Alinan Kapah
3 67 Cisimlerin Fonksiyonlarinin
Coziim Kiimeleri ve
4 145 Karsilastirmalanr
> 275 Bu boliimde kapali cisimlerin
6 469 fonksiyonlarinin birebir ve ortenligi

incelenmistir. Nedeni ise farkli n
degerleri i¢cinde saglanmasi halinde calisma yanlis sonuglar verecektir. Bir fonksiyon birebir
ve Orten ise daima artan veya daima azalan bir grafigi olacaktir. Ayrica fonksiyonlarin
birbirine esit olmasit durumunda, bu esitligi saglayan n pozitif tamsayist olmamasi
gerekmektedir. Ciinkli hangi {ic boyutlu seklin kullanilacagi karmasasi ¢ikar. Calismada
sayisal veriler kullanilacagindan, se¢ilen kapali cismin fonksiyonlarinda n bir pozitif tamsayz,
fonksiyonun sonucu da pozitif tamsay1 olacagindan, fonksiyonda sadece bir tane n degerinin

saglaylp saglamadigi kontrol edilmelidir. Aksi durumda problem olacaktir. f(n) =

4n3+6n%+8n+3 . .. . " . .
———  fonksiyonu i¢in sonucu bir pozitif tamsay1 yapan tek n degerini inceleyelim.

(n) = 4n” + 4n + 8/3 olup diskriminanti alindiginda bu degerin negatif oldugu goriilmiistiir.
Bu nedenle fonksiyon daima artan oldugundan fonksiyonun sonucu bir pozitif tamsayiya
esitlendiginde olusan fonksiyon daima artan olur ve x eksenini sadece bir noktada keser yani
sadece bir tane n pozitif tamsayist olmus olur. Yapilan iglemler diger referans cisimlerin
fonksiyonlar1 i¢in de yapildiginda her referans cisim i¢in sadece bir tane n pozitif tamsayisi
icin sagladigr gorilmiistiir. Rapordaki sayfa sinir1 nedeniyle yazilmamistir. Bu kisimda
kullanilacak referans cisimlerin fonksiyonlarinin birbirine esitlenmesi ve sonucu ayni yapan n
pozitif tamsayilar1 incelenmistir. E§er n pozitif tamsayilar1 var ise g¢alismada problem

cikacaktir. Clinkii ayn1 n degerinde sonuglar ayni olacagindan hangi cismin segilecegine karar
4n3+6n%+8n+3
3
bulunan fonksiyon, g(n) = (2n + 1)3 oldugundan f(n) = g(n) esitliginde, son durumda 2n’
+3n” + n = 0 denklemi ¢ikar. Bu denklemin kokleri -1, 0 ve -1/2 dir. Bu degerler pozitif
tamsay1 olmadigindan sorun olmayacaktir. Yapilan karsilagtirmalar diger referans cisimler

verilemez. Diizgilin sekizyiizlii i¢cin bulunan fonksiyon, f(n) = ve kiip i¢in



icinde apildiginda segilen iki referans cismin fonksiyonlarini esit yapan pozitif n tamsayisinin
olmadig1 goriilmiistiir. Sayfa sinir1 nedeniyle yazilmamustir.

3.1.3. Referans Cisimlerin Otelenmesi ve Kiiciiltme Oran

Ug boyutlu ¢izilen bir cismin referans cisimlerle doldurulmasi igin, segilen referans
cisimlerin agirlik merkezlerinin 6telenmesi yapilacaktir. Bu oOteleme yapilirken Referans
cismin agirlik merkezi koordinat sisteminde nokta kabul edilip, yeni olusacak cismin agirlik
merkezi i¢in yapilacak Steleme noktasi belirlenecektir. U¢ boyutlu ¢izilen bir cismin referans
cisimlere gore doldurulmasinda, yeni olusturulan cismin boyutu i¢in, referans cisim ve
kiigiiltme orami kullanilacaktir. Bu oran referans cismin 6zelliklerini degistirmeden sadece
hacimsel olarak kiiciiltmesini veya biiyiitiilmesini temsil edecektir. Ornegin referans cisim
kiip olsun ve hacmi 10 br’ olsun. Bu referans cisme gore olusturulan ve agirlik merkezi
otelenmis yeni cisim i¢in kiigiiltme oran1 1 /20 oldugunu diisiiniirsek yeni kiiptin hacmi 10/20
br’ olacaktir. Calismada kiiciiltme orami 1 oldugu durumda referans cisim oldugu kabul
edilecektir.

3.1.4. Bir Uc boyutlu Cismin Sayisal Verilere Déoniistiiriilmesi

Cizimi yapilan bir {i¢ boyutlu cismin sayisal verilere doniistiirme islemi su sekilde olacaktir.
Tablo-2: Sayisal verilerin diizenlendigi tablo ve veriler

Referans cisme gore otelenecek Yeni olusacak cismin
cismin agirhk merkezinin referans cisme gore
koordinatlary kiiciiltme oram
(k, 1, m) ()

Tablo-2  incelendiginde; 1. Siitunda Once agirhk
merkezi ve ayrit uzunluklari belli olan bir referans cisim
almacaktir. Bu cisim igin (a, b, ¢) agirlik merkezi
olacaktir. 2. Siitunda referans cisme gore kiiciiltiilmiis
cismin agirlik merkezinin koordinatlar1 olacak. 3.
Siitunda kii¢iiltme orani olacaktir.

t =1 oldugunda referans cisim anlamina gelecektir.
Ciinkii kiiciltme oranmi kendisidir. 4. Siitunda referans
cismin fonksiyon degeri verilecektir. Ornegin e=61
oriron deée”gi\‘ o deée”gi\‘ alindiginda  belirlenen 4 farkli referans cisim

fonksiyonunda sadece diizglin sekizyiizli icin n
degerinin pozitif tamsay1r ¢iktigi bulunacaktir. Buna

KOcldlinme oramina git. :|

b 3

Hacimce kKacalalmuas
cismin adirlik
merkezine git

Referans cisim adgirisk
merkezine git

h -

Referans cismin masmes kucuruimus| | ofre belirlenen bilgiler esliginde f(n) =61 saglayan n
degeri 5 olacagindan bir ayritimin uzunlugu 5v2 olan

+ diizgiin sekizyiizli ¢izilecektir.
= cismi Hacimce kGcultulimos N s, . - . .
Relerans Semin Syt S Sy Onemli: Ayni satirdaki sayisal degerlerin  hepsi
birbirinden  farkli  olacaktir.  Cisimlerin  agirhik
+ + merkezleri tamsay1 girilmek zorunda degildir. Tamsay1
Referans cismi giz. Hacimes racumuimus | degerine ¢ok yakin degerler girilebilir. Ciinkii sayisal
degerlerin baska birine gonderiminde kullanilacak

L 4 sifreleme algoritmasi ve anahtarlar i¢in ayni satirdaki

o @ sayilar farkli olmalidir.




3.2. 3D Cizim Programinin Giivenli iletimi I¢in Gelistirilen Yazihm
3.2.1. Yaziimm Ozellikleri
Calismadaki sayisal verilerin sifrelenmesi ve desifre isleminin yazilimi C++ da
yapilmustir. Desifre islemi sonucunda ¢ikan dairesel permiitasyonda yer degisme ozelligi
oldugundan yazilimda bunun Oniine ge¢mek icin, desifre halinde dairesel permiitasyon
uzunlugu 8 olacak ve basta girilen sayilarin sirasi ile ¢ikmasi i¢in diizenleme yapilmistir.

, -3432.148, 1.8808, 2

Sekil-2: Sifreleme Yaziliminin Ozellikler Sekil-3: Sifreleme Yaziliminin Ozellikleri
Sekil-2 de goriildiigli gibi olusturulan bir sayisal verinin 8 sayilik haki kirmizi ile gdsterilen
boliime girilmektedir. Bunun sonucunda hesapla denildiginde sirasi ile sifreli ve desifre hali
cikmaktadir. Ayrica sag boliimde kendimiz hesaplama yaparak alici ve gondericinin kapali
anahtarlarin1 girebilmekteyiz. Sekil-3 goriildiigii gibi desifre hali yine uzunlugu 8 olacak
sekilde hem dairesel permiitasyonla hem de normal fonksiyon hali ile bize gosterilmektedir.
Dairesel permiitasyonda belirlenen sayilar reel sayilar olacak sekilde ve fazla gorselligi
bozulmamas1 adia virgiilden sonra 3 basamak olacak sekilde verilmistir. Istenirse virgiilden
sonra istenilen basamak sayis1 ayarlamas1 yapilabilmektedir.

3.2.2. Yazihmin Matematiksel Algoritmasi

Cizilen ti¢ boyutlu cisimlerin sayisal veriler halinde tablosu yazilir. Tablodaki her satirmin
siras1 ile sifrelemesi yapilir. Sifreleme asamalar1 asagidaki gibidir. Sirasi ile her satirda
bulunan 8 reel sayr sirayla yazilarak, 8 uzunluklu bir permiitasyon fonksiyonu olarak
distintiliir. Satirdaki 8 elemanla beraber 4 farkli reel say1 daha eklenerek, toplamda 12 farkh
reel say1 olusturulur. Bu sayilar kiigiikten biiylige dogru yazilarak A kiimesi haline getirilir. 8
uzunluklu f permiitasyon fonksiyonu f: A — A tamimlanmis fonksiyon demektir. Gonderici
kisiye g fonksiyonu kapali anahtar olarak verilir. Gonderici kisi kendisinin anahtar1 ve f
fonksiyonunu kullanarak, gof: A — A bileske fonksiyonunu olusturur. Olusan fonksiyon
sifrelenmek istenen satirdaki sayisal verilerin sifreli hali kabul edilir. Alict kisi kendisine
gelen gof fonksiyonu ile anahtar olan h fonksiyonunu kullanarak gofoh : A — A bileske
fonksiyonunu olusturur. Olusan fonksiyon gofoh = f olacagindan f fonksiyonu bulunmus olur.
Bulunan f fonksiyonundaki 8 reel say1 sirast ile (a, b, ¢), (d, e, f) , k, m olacak sekilde yazilir.
Yazilan 4 durum sirasi ile olusturulmus sayisal verilerin oldugu tabloya yerlestirilir. Desifre
islemi bitmis olur.

3.2.2.1.0rnek Sifreleme ve Desifre

Sifrelenmek istenen sayisal verilerin oldugu tabloda ilk satirdaki veriler olsun. 3, 4, 5, 2, 6,
7,8, 9 olsun.



Gonderici kisi bu verileri sirayla f= (34 52 6 7 8 9) permiitasyon fonksiyonu olarak yazar.
Gonderici kisi f fonksiyonunun tanim kiimesinde 12 farkli ve i¢inde f elemanlarinin da
bulundugu 12 reel say1 olusturup kiiglikten biiyiige dogru yazarak bir kiime olusturur. A = {1,
2,3,4,5,6,7,8,9, 11, 14, 387} goriildiigii gibi kirmiz1 renkli olanlar satirdaki reel sayilar
olacak ve f: A — A tamimli bir fonksiyon olmus olacaktir. Gonderici kisiye tanimlanan
anahtar, g: A — A olacak sekilde g fonksiyonu, gof(x) uzunlugu 5 olan ve i¢inde 4 tane f
fonksiyonunun elemanii barindiracak sekilde segilecektir. Ornegin gof = (1 5 7 9 4)

olacak sekilde g fonksiyonu olusturulsu
1 23 456 7 89 1114 387\¢1 23 4 56 7 89 1114 387\ _
(5 74 3 12 6 98 11 14 387)(1 64 5 27 8 93 11 14 387)_ sonucu (1 579 4) olacak
sekilde bulunan g fonksiyonug=(15)(276) (34)(89) olur. Alic1 kisiye tanimlanacak
anahtar icin h olsun. gofoh = f olacak sekilde h fonksiyonunu bulalim.
1 23 4 56 7 89 1114 387\¢1 23 4 56 7 89 11 14 387\ j 11
(5 23 176 9 84 1114 387)(4 69 1 25 8 73 1114 387) Islemlnln sonucunu fyapan
h fonksiyonu, h=(14) (2 6 5) (3 9) (7 8) cikar.
3.2.3. Yazihmn Kodlan
1imcdaf CIRCMIAR PRAMUTATION RV tatie beml 1xCemtainn| T are] L], T mmiwr); atd::mart | fodmain,  fodmain 8 S1EK);
et CIRCUIAR_FRIMUTATICN HP'F e lateiaize £ L= SIEK
atatic xize t gebindex| real arr) L], _real mmbwr); fiznt. thom all an 1
temlatuiaizn b L = 512 OF L0 ink ranckm inclfcim|SI] = |1, 4, A, A, oA, 1, 1, o,
atatic benl 1xThereMareThenne! romSemel lement | real arr| _L]); 1, 1k
templatenimm £ L= SIEE { iqEmerats randa far ramgs af

Vimclud domczagitfenis

stabic: vetd rakababmekion | fmctiond 156 b
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Bu ¢alismada kullanilan algoritmalarin ve yazilimlarin telif haklari alindigi igin, yazilimin kodlarinin

tamami paylasiimamistir.




3.3. Gen Haritasi, Organ Bilgilerinde Kullanilacak Giivenlik Algoritmasi

Orjinal mesaj kodu “m” cikar.

Bu giivenlik algoritmasinda Euler Fonksiyonu, Euler Teoremi, Cin Kalanlar Teoremi
kullanilmigtir. Algoritma gelistirilirken kullanilan e ve d sayilar1 bulunurken; 1 (e ( 2n
olmak tlizere bir “e” sayisi olsun. oyle ki; e.a=1 (mod 2") ve 1 ( d ( 2" olmak lizere bir
“d” sayisi olsun. oyle ki; d.b=1 (mod 2") olacak sekilde diizenlenmistir. n sayisi1 sonsuza
giderken kapali anahtarlar ve gézlem anahtar1 sonsuz farkli deger almasi saglanmistir.
Algoritmanin tiim ispatlar1 ve yontemi sayfa sinir1 nedeniyle tamami verilememistir. Bu
algoritma sayesinde gen haritalar1 ve yapay organ bilgilerinin giivenligi saglanmis
olacaktir.



4. Uygulanabilirlik ve Ticarilesme Potansiyeli
4.1. SWOT Analizi
4.1.1. Giiglii Yonleri

Bu calismanin ii¢ boliimiinden ilki olan ve yapilmak istenen 3D ¢izim programi simdi
kullanilan ¢izim programlarindan tamamen farklidir. Ciinkii suan kullanilan ¢izim
programlarinin hepsinde {i¢ boyutlu koordinat sistemi kullanilmakta ve bu programlarda
yapilan bir c¢izimin koordinatlarinin ¢iktis1 alinabilmekte baska bir programda
kullanilabilmektedir. Bunun yaninda suan kullanilan 3D ¢izim programlarinin bir¢ogu online
caligmaya izin vermesi ve bu programlar1 yapan sirketlerin bu bilgilere ulagsmasi anlamina
gelmektedir. Yapilmak istenen programda ise referans cisimler ve diger cisimlerin 8 sayidan
olusan sayisal verileri olacagindan bu veriler alinsa bile suan kullanilan programlarda
acilmayacaktir. Ayrica yapilacak programi kullanan tglincli kisilerin yapilan bir ¢izimin
sayisal verilerine ulasmasi halinde gizli ¢izime ulagsmamasi adina yapilan yazilimla bu sayisal
verilerin sifrelenmis hali ¢ikti olarak alinsa bile sifreli halini kullandiginda gizli ¢izime
erisemeyecek karigik bir cisim olusacaktir.

Bu ¢alisma 10-15 y1l sonra kisiye 6zel yapay organ iiretiminde kiginin organ bilgileri ve
organ gen haritasi ¢ok gizli olmas1 gerektiginden bunun i¢in gelistirilen giivenlik algoritmasi
sayesinde bu bilgilerin sifrelenmesi saglanmis olacaktir. Yapilan giivenlik algoritmasinda,
suan kullanilan giivenlik algoritmalarinda olmayan 2 temel 6zellik vardir. Bunlardan ilki
gozlem anahtaridir. Bu anahtar olmadan kapali anahtarlar kirilsa bile gen haritasi ve organ
bilgilerine ulasilamaz. Ikincisi kapali anahtarlarin sonsuz farkli deger alabilmesidir. Suan
kullanilan birgok giivenlik algoritmasinda olmayan bir 6zelliktir. Sifreleme algoritmalarinin
kapali anahtarlarina yonelik yapilan 2010 yilinda Bellcore, 2013 yilinda yapilan Shor
algoritmalar1 saldirilar1 ve basarili sonuglarin alinmasi, kapali anahtarlarin sonsuz farkli deger
almasinin gerekliligini géstermistir.

4.1.2. Zayif Yonleri

Yapay organ iretimi adina yapilacak 3D ¢izim programinda kullanilacak referans
cisimlerin 4 tane olmasi ¢alismanin zayif yoniidiir. Ayrica gen haritasi, organ bilgilerin
gonderilmesi ve saklanmasi adina yapilan giivenlik algoritmasinin yaziliminin bitmemis
olmas1 zayif yoniidiir. Giivenlik algoritmasinin yapilabilirligi adina microsoft’da ¢alisan bir
Tiirk bilisim uzmanindan teyidi alinmistir ve yazilimina baslanmistir.

4.1.3. Firsatlar

Suan kullanilan ¢izim programlarinin temelde ayn1 mantikta ¢aligmasi ve bu programlari
iireten firmalarin istemesi halinde ve online ¢alisma yapiliyorsa yapilan cizimleri ele
gecirebilmektedirler. Bu caligmanin tamamen farkli bir mantikla ve koordinat sistemi
verilerinden farkli olarak 8 sayisal veriye dayanan cisimlerle yapilmasi ve programin
yapilmasi halinde diger programlarin yapilan ¢izimlere ulasamamasi piyasada muadilinin
olmamas1 bir avantaj olacaktir. Yapay organ iiretimine suan bagslanmamasi ilerde
baslandiginda saglik alaninda bir ¢igir acacagi da diisiiniiliirse piyasaya siiriilecek bu sekilde
bir ¢caligma ¢ok etkili olacaktir. zayif yonlerde belirtilen referans cisim ¢esidi aslinda bir firsat
anlamina da gelmektedir. Clinkii bir¢ok referans cisim yontemde belirlenen 6zelliklere uygun
olarak tasarlanabilir. Bu sayede de programin ince ayrintilarinda ek 6zellikler saglayacaktir.
Suan kullanilan 3D Cizim programlarinin sistem bilesenleri ¢calisma prensipleri kullanilarak
bu c¢alismadaki program olusturulabilir. Sadece bu calismadaki sayisal veri hali ile ¢ikti
alirken ve sayisal verilere ulasmama adina sifrelenmesi sisteme eklenebilir. Sifirdan program
yazmaktansa bu sekilde bir ¢oziimde yapilabilir. bu calisma sadece yapay organ yapiminda
degil, saglik alaninda biyo 3D yazicilarin kullanildigir implant ve protez teknolojilerinde de
kullanilabilir. Bu teknolojiler kisiye 6zel doku ve gen bilgisi gerektirmediginden yapay organ
teknolojisi secilmistir.
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4.1.4. Tehditler
Yapilacak cizim programinda kullanilan yazilimin ve gen haritasi ile organ bilgilerinin
giivenliginde kullanilacak giivenlik algoritmasinin yazilimi bittiginde yan kanal saldirilarina
kars1 nasil oldugu test edilmemistir. Bu konuda uzman kisilerin incelemesi gerekmektedir.

4.2. Uygulanabilirlik

Bu calismanin 3 temel bileseninden ilk ikisi yani gen haritas1 ve organ bilgilerinin giivenli
saklanmas1 ve aktarimi adina giivenlik algoritmast gelistirilmistir. Bu algoritmanin
yazilimimin yapilabileceginin uzman kisiden teyidi alinmigtir. Yazilima baglanmistir.
Yapilacak 3D ¢izim programinda 8 adet sayidan olusan sayisal verilerin glivenlik adina
sifrelenmesi i¢in matematiksel algoritmas1 yapilmis ve yazilimi bitmistir. Yapilacak 3D ¢izim
programinin yapimi asamasina gelinmistir. Bu tarz bir programin yapilmasi uzman kisilerce
yapilabilir. Bu noktada bizi agan bir durumdur. Ancak eger program yapilamaz ise mevcut
programlarin iizerinde yapilacak calisma ile ¢izimlerin koordinat sistemi bilgileri yerine 8
sayidan olusan sayisal veri haline ¢evirmeyi saglayan bir diizenleme yapilabilir. Eger boyle
bir program yapilamaz ise e-nabiz seklinde bir sistemde kisilerin gen haritalarinin organ
bilgilerinin gilivenli bir sekilde aktarilacagi veya saklanacagi bir sistem mimarisi
gelistirilecektir.

*Organ bilgileri ve
gen haritasi ¢ Biyo 3D yazici

goéndericisi kullanacak
kurum

— S
SERVER

Sekil-4: Sistem Mimarisi

Proje i¢in oncelikle ara sunucu gorevi gérecek bir sunucu kiralanacak ve bu alanda calisan
bir sirektle ara sunucu satin alinacak. Ara sunucunun verileri yedekleme durumu olmayacak
sekilde secilmesi gerekmektedir. Ara sunucu alindiktan sonra gelistirilen sifreleme
algoritmasi bu ara sunucuya entegre edilecektir. Hasta kisinin organ bilgileri ve gen haritasi
bilgileri ilgili hastane veya kurum tarafindan girilecektir. Ara sunucu kendisine entegre edilen
algoritma ve kendine tanimlanan kapali anahtar ile sifreleme yapip, sifreli halini, ana sunucu
olan E- nabiz tarz1 bir veri bankasina yani Ana Server a yonlendirecektir. Ana server’a gelen
sifreli bilgileri, yapay organ yapacak yani biyo 3D yazici kullanacak ilgili hastane veya kurum
cekecek ve ara sunucuda desifre islemini yapacaktir. Bu sayede yapay organ yapimi igin
gerekli olan gen haritasi, organ bilgileri giivenli bir sekilde saklanmis veya aktarimi yapilmis
olacaktir.
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