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1. Proje Özeti (Proje Tanımı)  

 

Günümüzde sıklıkla kullanılan sosyal medya, e-posta ve mesajlaşmalar iletişim kuran kişiler 

arasında gizli ve hassastır. Çok sık kullanıldığından, metin mesajlarının güvenliği için daha az 

maliyetli olan Yer Değiştirme yöntemleri tercih edilmektedir. XOR tekniği de tüm şifreleme 

şemaları arasında daha az bozulma için daha sık tercih edilmektedir.  

Bu çalışma, gizli bir anahtar kullanmadan Pascal üçgeninde farklı bir XOR metodolojisi 

sunmaktadır. Var olan çalışmalardan farklı olarak, Pascal üçgeni tersten işleme alınmış ve 

karakterlere Co-XOR uygulanmıştır. Ayrıca şifreli metnin karıştırılma işlemi için Pascal üçgeninde 

Fibonacci sayılarının yerleşim düzeni kullanılmıştır. Literatürde bu sistemin bir arada kullanıldığı 

başka bir çalışmaya rastlanmamıştır. 

Önerilen şifreleme yönteminde, verileri yerleştirmek için zemin olarak Pascal üçgeni kullanılır. 

Üçgene yerleştirilen açık metin, bilinenin tersine olarak, aşağıdan yukarıya doğru işleme sokulur. 

Açık metin karakterlerinin ASCII değerlerinin 8-bit binary kodları kullanılarak, sağ alt ve sol alt 

değerlerin XOR dönüşümü ile karakterin kendi ASCII değerlerinin XOR dönüşümünün 

yapılmasıyla şifreli metin oluşturulur. Karıştırma işlemi için ise Pascal üçgeninde Fibonacci 

eksenleri kullanılır. Karıştırma işlemi öncesi ve sonrasında oluşan şifreli metinlerin Hamming 

mesafesi hesaplanarak, verimlilik karşılaştırılmıştır. Pascal üçgeninde farklı bir XOR metodolojisi, 

çeşitli boyutlardaki düz metin mesajlarıyla test edilmiştir. Karıştırma işlemi sonrasında bit farkının 

çoğunlukla arttığı gözlemlenmiştir.  

Önerilen yöntem hem karışıklık hem de yayılma özellikleri açısından uygundur ve şifre çözme, 

frekans analizi saldırılarına karşı savunmasız değildir. 

 

2. Problem Durumunun Tanımlanması: 

 

Şifreleme ile ilgili yapılmış olan projeleri incelendiğimizde Pascal Üçgeni, Fibonacci Sayıları, 

anahtarsız şifreleme ve kriptoloji üzerine, özellikle son yıllarda yapılmış olan birçok çalışmaya 

ulaşılmıştır. Bu çalışmalardan bizim çalışmamız ile en çok ilgili olanlardan bahsedilecektir. 2021 

yılında yapılmış olan “PASFİ, Yeni Bir Şifreleme Algoritması ve Masaüstü Uygulaması” isimli bir 

çalışmada, Pascal üçgeni ve Fibonacci Sayıları arasındaki bir özellikten faydalanılarak, Fibonacci 

eksenleri ve yeni bir kriptoloji algoritması oluşturulmuştur (Hesaptar ve Deniz, 2021). “Paskal 

Üçgenini Farklılaştırarak Yeni Bir Şifreleme Yöntemi” isimli başka bir çalışmada Pascal Üçgeninin 

farklılaştırılmasıyla oluşturulan yeni bir şifreleme algoritması oluşturulmuştur (Topci, 2021). Yine 

aynı yıl yapılmış olan “Üç Boyutlu Dik Koordinat Sisteminde Fibonacci Sayıları Arasındaki Şifreli 

Uzaklık” isimli çalışmada Fibonacci sayıları ve koordinat düzlemi kullanılarak bir şifreleme 

algoritması oluşturulmuştur (Demirkır, 2021). Demirkır (2020) projesinde, Fibonaci sayıları ve 

koordinat düzlemini kullanarak bir şifreleme algoritması yapmıştır. Fibonacci ve Lucas dizilerindeki 

bir özellikten faydalanılarak zaman ve konum değişkenli başka bir şifreleme tekniği de 

oluşturulmuştur (Algül ve Tavit, 2020). “Fibonacci ile Şifreleme” isimli farklı bir çalışmada 

Fibonacci terimlerinin tek indisli terimleri kullanılarak bir şifreleme tekniği yapılmıştır (Gök ve 

Çiftçi, 2020). 2019 yılında yapılmış olan “KRİPTOFIBO” isimli çalışmada ise, Fibonacci sayı 

dizilerinden yararlanılarak yeni bir şifreleme yöntemi oluşturulmuştur (Açar ve Topcu, 2019). Yine 

başka bir çalışmada Gauss Fibonacci ve Gauss Lucas sayı dizileri kullanılarak bir şifreleme 

algoritması oluşturulmuş ve bu algoritma SHA1 algoritmasına entegre edilmiştir (Sağlık, 2018). 

Cooper vd. (1989), Pascal üçgeninin yapısını kullanarak açık anahtarlı bir şifreleme yöntemi 

önermiştir ve bu yöntemin hesaplama maliyetinin bilinen RSA-1978 yöntemine göre daha uygun 
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olduğunu belirtmiştir. 

Günümüzde sıklıkla kullanılan sosyal medya, e-posta ve mesajlaşmalar iletişim kuran kişiler 

arasında gizli ve hassastır. Bu nedenle kişisel mesajlaşmanın gizliliğinin sağlanması önemlidir. Çok 

sık kullanıldığından, metin mesajlarının güvenliği için daha az maliyetli olan Yer Değiştirme 

yöntemleri tercih edilmektedir (Stallings, 2013). Kullanılan XOR tekniği de tüm şifreleme şemaları 

arasında daha az bozulma için daha sık tercih edilmektedir (Singh, 2020). Bu çalışma, gizli bir 

anahtar kullanmadan Pascal üçgeninde farklı bir XOR metodolojisi sunmaktadır. Şifreli metni 

karıştırma işlemi için ise Pascal üçgeninde Fibonacci eksenleri kullanılmıştır. Kişisel verilerin 

korunması kapsamında literatüre katkı sağlaması düşünülmüştür. 

Bu çalışmada var olan çalışmalardan farklı olarak, Pascal üçgeni tersten (aşağıdan yukarıya 

doğru) işleme alınmış ve karakterlere Co-XOR uygulanmıştır. Ayrıca şifreli metnin karıştırılma 

işlemi için Pascal üçgeninde Fibonacci sayılarının yerleşim düzeni kullanılmıştır. Literatürde bu 

sistemin bir arada kullanıldığı başka bir çalışmaya rastlanmamıştır. Önerilen yöntemin benzer 

çalışmalara göre daha verimli olduğu Hamming uzaklığı ile test edilmiştir. 

 

3. Çözüm  

Gönderici tarafında ilk olarak şifrelenmek istenen düz metin Pascal üçgenine soldan sağa doğru, 

boşluklar da dikkate alınarak yazılır (Şekil 2). Örneğin şifrelenecek metin “Cahit Arf” olsun. 

 

 

Şekil 2- Pascal Üçgeninde Düz Metin Yerleşimi 

 

Düz metin bulunduğu en alt satırı tamamen doldurursa bir alt satırı; doldurmadıysa o satırı ve onun 

altındaki satırı dolduracak şekildeki Pascal üçgeni sayıları mod 128’e göre yazılır (Şekil 3). Ek-1’de 

verilen ASCII kodları 127’ye kadar hesapladığı için mod 128 değerleri kullanılır. 
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Şekil 3- Pascal Üçgeninin Kendi Sayıları Kullanılarak Tamamlanması 

Yerleştirme işleminin ardından, düz metin karakterlerin ASCII değerleri ve Pascal üçgeni sayıları, 

8-bitlik binary kodlarına dönüştürülür (Şekil 4). 

 

Şekil 4- Düz Metin için ASCII ve Pascal Üçgeni Sayıları için Binary Karşılıkları 

 

En alt satırdaki sayılardan başlanarak sol alt ve sağ alt binary kodları XOR’lanır ve karakterin kendi 

ASCII değerinin binary koduyla tekrar XOR’lanır. Ulaşılan 8-bitlik değer onluk sisteme 

dönüştürülür ve ASCII dönüşümü ile çıkan simge yazılır. Satır bitince bir üst satıra geçilir ve düz 

metin bitene kadar işleme devam edilir.  
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Örneğin Arf kelimesinin ilk harfi olan “A” harfinin şifrelenmesi için sol altındaki 1 sayısı ve 

sağ altındaki 4 sayılarının binary kodları XOR’lanır. Elde edilen sonuç A harfinin ASCII değeri olan 

65 sayısının binary kodu ile XOR’lanır ve A harfinin yerine yazılır (Şekil 5).  

XOR işlemi için ^ sembolü kullanılmıştır. 

(00000001 ^ 00000100) ^ 01000001 = 01000100 

 

Şekil 5- CO-XOR Sonucunda Ulaşılan Binary Karşılıkları 

İşlem sonucunda ulaşılan (01000100)2 = 68,  ASCII kodlarına göre “D” harfine karşılık gelmektedir 

ve A harfi yerine yazılır. A harfinin D sembolüne dönüşümü tamamlanmış olur. Benzer şekilde düz 

metin bitene kadar aşağıdan yukarıya doğru tüm işlem tamamlanır (Şekil 6). 

 

Şekil 6- Şifreli Metnin Pascal Üçgeninde Yerleşimi 
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Buradan:  

Düz metin: Cahit Arf 

Şifreli metin (Ş1): W\H]’@Dpd  

Şeklinde oluşmaktadır (Şekil 6). 

 

Karıştırma işlemi için Fibonacci eksenlerindeki sıralamayı kullanırsak 

Şifreli metin (Ş2): W\]HD`p@d 

 

şeklinde oluşmaktadır (Şekil 7). 

 

 
Şekil 7- Fibonacci Eksenleri Kullanılarak Karıştırma İşlemi 

 

Hamming mesafesi hesaplanırken düz metin ile iki farklı şifreli metin (Ş1 ve Ş2) arasındaki farklı bit 

konumlarının toplam sayısı hesaplanır. 

 

Örneğin: 
 

Düz Metin: Cahit Arf: 01000011 01100001 01101000 01101001 01110100 00100000 01000001 

01110010 01100110 
 

Ş1: W\H]`@Dpd: 01010111 01011100 01001000 01011101 01100000 01000000 01000100 

01110000 01100100 

 

Düz metin ile şifreli metin (Ş1) karşılaştırması yapıldığında aynı konuma denk gelen 19 farklı bit 

değeri olduğu görülür. “Leonardo Fibonacci” ve “Blaise Pascal” düz metinleri için de benzer 

şifreleme işlemi uygulanmıştır (Tablo 2). Sembolü olmayan komut karakterlerinden örneğin 14 

ASCII kodunun karşılığı, tabloda (SO) şeklinde ifade edilmiştir. 
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Sıra 

No. 

Düz Metin Şifrelenmiş Metin (Ş1) Hamming 

Mesafesi 

1 Cahit Arf W\H]`@Dpd 19 

2 Leonardo Fibonacci ;L;(SO)'sy(EM)_^gz(FF)skdjr 60 

3 Blaise Pascal CYX(DC2)'(RS))R(ACK)}gnl 40 

Tablo 2- Düz Metin Şifreleme ve Hamming Mesafesi 

 

Fibonacci eksenleri düzeninde karıştırma işlemi uygulandığında: 

 

Düz Metin: Cahit Arf: 01000011 01100001 01101000 01101001 01110100 00100000 01000001 

01110010 01100110 

 

Ş2: W\]HD`p@d: 01010111 01011100 01011101 01001000 01000100 01100000 01110000 

01000000 01100100 

 

Binary kodları için karşılaştırma yapıldığında aynı konuma denk gelen 23 farklı bit değeri olduğu 

görülür. “Leonardo Fibonacci” ve “Blaise Pascal” düz metinleri için de aynı karıştırma ve 

karşılaştırma işlemleri uygulanmıştır (Tablo 3). 

 

Sıra 

No. 

Düz Metin Şifrelenmiş Metin (Ş2) Hamming 

Mesafesi 

1 Cahit Arf W\]HD`p@d 23 

2 Leonardo Fibonacci ;L(SO);y'g(EM)sdz_j(FF)^rsk 59 

3 Blaise Pascal CY(DC2)X)'gR(RS)n(ACK)l} 44 

Tablo 3- Karıştırılmış Şifreli Metin ve Düz Metin ile Hamming Mesafesi 

 

Tablo 2 ve 3 incelendiğinde bit farklarının çoğunlukla arttığı gözlemlenmiştir. 

 

 

4. Yöntem 

Önerilen şifreleme yönteminde, verileri yerleştirmek için zemin olarak Pascal üçgeni 

kullanılmıştır. Üçgene yerleştirilen açık metin, bilinenin tersine olarak, aşağıdan yukarıya doğru 

işleme sokulmuştur. Açık metin karakterlerinin ASCII değerlerinin 8-bit binary kodları (Ek-1) 

kullanılarak, sağ alt ve sol alt değerlerin XOR dönüşümü ile karakterin kendi ASCII değerlerinin 

XOR dönüşümünün yapılmasıyla şifreli metin oluşturulur. Karıştırma işlemi için ise Pascal 

üçgeninde Fibonacci eksenleri kullanılır. Karıştırma işlemi öncesi ve sonrasında oluşan şifreli 

metinlerin Hamming mesafesi hesaplanarak, verimlilik karşılaştırılır. 

 

Pascal Üçgeni: Pascal üçgeni, binom katsayılarını içeren üçgensel bir dizidir. Pascal üçgeninin 

satırları n=0’dan başlayarak numaralandırılır ve satırlardaki sayılar ise soldan itibaren k=0’dan 

başlayarak numaralandırılır.  

Pascal üçgenindeki sayılarla binom katsayıları arasındaki ilişki aşağıdaki şekildedir (Koca, 

2019). 
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Fibonacci Sayı Dizisi: Fibonacci sayı dizisi, her sayının kendinden önceki iki sayının toplanmasıyla 

oluşan bir sayı dizisidir. Bu durumda, n’inci Fibonacci Sayısı (Fn) şu şekilde ifade edilir: 

 

F1 = 1, 

F2 = 1, 

Fn = Fn-1 + Fn-2       (Sertöz, 1997).  

 

Lee, Bolker ve Sleizak (2017), Pascal üçgeniyle Fibonacci sayı dizisi arasındaki ilişkiyi Şekil 1’deki 

gibi ifade etmişlerdir.  

 

 
Şekil 1- Pascal Üçgeninde Fibonacci Sayılarını Oluşturan Eksenler 

 

 

XOR Şifreleme: XOR şifreleme, şifreli metin saldırısı ve düz metin saldırısı dahil olmak üzere 

mevcut saldırılara direnme yeteneğini etkili bir şekilde geliştiren ve yaygın olarak kullanılan bir 

şifreleme yöntemidir. XOR (eXclusive OR) şifrelemede: Binary kodlarına dönüştürülen ASCII 

değerleri karşılaştırılarak: 0 ve 1 bit değerleri için maximumuna dönüşür, eşit bit değerleri ise yanlış 

olarak değer alır. Co-XOR şifreleme ise art arda XOR şifreleme yapılmasıdır (Qu, He ve Chen, 

2021). 

 

Girdi Çıktı 

A B A XOR B 

0 0 0 

0 1 1 

1 0 1 

1 1 0 

Tablo 1- XOR Doğruluk Tablosu 
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Hamming Mesafesi/Uzaklığı: Hamming uzaklığı, eşit uzunluktaki iki ikili veri dizisini 

karşılaştırmak için kullanılır. Hamming uzaklığı iki ikili diziyi karşılaştırırken iki bitin farklı olduğu 

bit konumlarının sayısıdır. Şifreli metinlerin karşılaştırılması için kullanılacaktır (Shehu, Ashir ve 

Eleyan, 2015). 

 

Şifreleme Algoritması: 

Adım 1: Düz metin gönderici tarafından Pascal üçgenine yazılır. 

Adım 2: Düz metin bulunduğu en alt satırı tamamen doldurursa bir alt satırı; doldurmadıysa o satırı 

ve onun altındaki satırı dolduracak şekildeki Pascal üçgeni sayıları mod 128’e göre yazılır. 

Adım 3: Metnin ASCII kodları ve Pascal üçgenindeki sayılar binary karşılıklarına çevrilir. 

Adım 4: En alt satırdan başlanarak, sol altındaki ve sağ altındaki binary kodlarının XOR’uyla 

karakterin kendi binary kodu XOR’lanır. Çıkan değer üçgendeki aynı konuma yazılır. Satır bitince 

bir üst satıra geçilir. 

Adım 5: Metni yazdığımız yerlerdeki binary kodları tekrar ASCII’deki sembol karşılıklarına 

dönüştürülür. 

Adım 6: Permütasyonu sağlamak için Pascal üçgenindeki Fibonacci eksenlerine göre metin 

karıştırılır. 

Adım 7: Şifrelenmiş metin oluşur. 

 

 
Fotoğraf 1- Uygulamanın Ana Ekran Görüntüsü 

 

5. Yenilikçi (İnovatif) Yönü 

Yapılmış olan tüm projeler incelendiğinde özellikle son yıllarda şifreleme üzerine pek çok 

çalışma yapıldığı görülmüştür. Algoritmanın tamamı bizim tarafımızdan kurgulandığından yerli 

üretime katkı sağlaması temenni edilmektedir. 
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6. Uygulanabilirlik  

 

Bu çalışmada, Pascal üçgeni metin yerleştirmesi ve Pascal üçgeninde Fibonacci sayılarının 

yerleşim düzeni kullanılarak metin mesajlarını şifrelemek ve şifresini çözmek için yeni bir şifreleme 

sistemi geliştirilmiştir. Pascal üçgeninde farklı bir XOR metodolojisi, çeşitli boyutlardaki düz metin 

mesajlarıyla test edilmiştir. Karıştırma işlemi için, Pascal üçgeninde Fibonacci eksenleri 

kullanıldığında bit farkının çoğunlukla arttığı gözlemlenmiştir. Önerilen yöntem, hem karışıklık hem 

de yayılma özellikleri açısından uygundur ve şifre çözme, frekans analizi saldırılarına karşı çok 

savunmasız değildir. 

Pascal üçgeni üzerinde yerleştirme tekniği kullanımına ek olarak Pascal üçgeninin farklı 

özelliklerine göre şifreli metin karıştırmaları yapılarak sonuçlar karşılaştırılabilir. 

 

7. Tahmini Maliyet ve Proje Zaman Planlaması 

Önerdiğimiz şifreleme yönteminin algoritması tarafımızca oluşturulmuştur. Algoritmanın 

kodlaması için de Visual Studio programının ücretsiz versiyonu kullanılmıştır ve herhangi bir 

maliyet söz konusu olmamıştır. 

 

8. Proje Fikrinin Hedef Kitlesi (Kullanıcılar):  

Önerdiğimiz şifreleme ve çözme algoritması, tüm mesajlaşma uygulaması üreticileri ve internet 

güvenliği gerektiren tüm işlemlerin üreticilerine yöneliktir. Alışveriş siteleri, bankalar, sosyal medya 

hesapları bunlara örnek olarak gösterilebilir. 

 

9. Riskler      

Anahtarsız şifreleme sistemleri diğerlerine göre daha hızlı çalışmakta olup, işlemciyi daha az 

yormaktadır. Dezavantaj olarak ise siber saldırılara daha açık olabilmektedir. Bu duruma çözüm 

olarak karıştırma işlemi uygulanmıştır. 

AYLAR 

İşin Tanımı Nisan Mayıs Haziran-Temmuz Ağustos Eylül Ekim Kasım Aralık Ocak 

• Literatür Taraması 

• XOR Şifreleme 

Sistemlerinin İncelenmesi 
X X        

• Şifreleme yönteminin 

belirlenmesi 

• Pascal-Fibonacci ve XOR 

harmanlı sistemin 

kurgulanması 

  X       

• Algoritmanın hazırlanması 

• Kodların yazılması    X X     

Proje Raporu Yazımı 
     X X X X 
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