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1. Proje Ozeti

Siber giivenlik, 21. yiizyilin belki de en 6nemli konularindan birisidir. Ancak, gelisen
sosyal ve teknolojik diinyamizda ne yazik ki ¢ogu kisinin bu konular hakkinda bilgisi
genellikle ya ¢ok az ya da dogrulugu kanitlanmamis sdylentilerden olusuyor.

# Cybercourse

# » Cybercourse: Siber Giivenlik Egitim Yazilimi ©) GitHub'da Diizenle

Cybercourse: Siber Giivenlik Egitim Yazilimi

B Cybercourse: Siber Giivenlik Egitim Bu Websitesi Nedir?
Yazilimi
Bu Websitesi Nedir? (Sonra yazilacaktir) Websitesindeki balumleri istediginiz sirayla okuyabilirsiniz, ancak verilen sirada
Bu Websitesinin Amaci Nedir? okumaniz 6nerilir.
Bolimler
- Bu Websitesinin Amaci1 Nedir?
Proj ¥: Hakkind
SR L (Sonra yazilacaktir)

Boéliimler

ibergiivenlige Girig

Bdliim 2: Sibergtivenligin Esaslan

-

Boliim 1: Sibergiivenlige Giris
Baliim 3: Kisisel Bilgisayar Glivenligi:
Gilvenli Yazihm

-

Boliim 2: Sibergiivenligin Esaslan

-

Béliim 3: Kisisel Bilgisayar Giivenligi: Givenli Yazilim
Baliim 4: internet Giivenligi: internet
Baglantisi

-

Boliim 4: internet Giivenligi: internet Baglantisi
Bolim 5: internet Giivenligi: Gizlilik

.

£ 7 Mt S sk R Boliim 6: internet Giivenligi: Dijital Hesaplar
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Béliim 6: internet Giivenligi: Dijital
Hesaplar

Bolim 7: Gelismis Konseptler: internet

Bolim 8: Gelismis Konseptler: Yazilim

Béliim 7: Gelismis Konseptler: internet

-

Boliim 9: Kurumsal Sibergiivenlige Giris
s Konseptles

Bdliim 9: Kurumsal Siberg ige Girig EklEI

* Ek A: Teknoloji Sozltgi
Ek A: Teknoloji S6zligi + Ek B: Kavram Haritasi

Ek B: Kavram Harltas: * Ek C: Yararh Kaynaklar

Ek C: Yararh Kaynaklar .
Proje ve Yazar Hakkinda

+ Proje Hakkinda

& Read the Docs * Yazar Hakkinda

*Gorsel 1: Proje ekrani

Bu projeyi yapma sebebim, insanlar1 herkesin bilmesi gereken siber giivenlik 6geleri
hakkinda bilinglendirmek, asilsiz sOylentileri yok etmek ve insanlarin kendi kendilerini
korumasina yardimci olmaktir. Bu amagla etkilesimli bir web kaynagi olusturdum. Bu web
kaynagi ile hedef kitle siber giivenlik 6gelerini tam ve eksiksiz 6grenirken interaktif sorular ve
quizler ile etkilesimli bir deneyim yasayacak ve 6grenme daha kalic1 hale gelecek.



DPR: 1 % | No Throttling

= Cybercourse: Siber Giivenlik Egitim Yazilimi
Bu Websitesi Nedir?
Bu Websitesinin Amaci Nedir?
Balimler
Ekler

Proje ve Yazar Hakkinda

B MLER
Baliim 1: Sibergiivenlige Giris
Baliim 2: Sibergiivenligin Esaslan

Baliim 3: Kisisel Bilgisayar Givenligi: Givenli Yaziim

Biliim 4: internet Giivenligi: internet Baglanhsi

Biliim 5: internet Giivenligi: Gizlilik

Baliim 6: internet Giivenligi: Dijital Hesaplar
Biliim 7: Gelismis Konseptler: internet
Badliim 8: Gelismis Konseptler: Yaziim

Bdliim 9: Kurumsal Sibergiivenlige Giris

EKLER
Ek A: Teknoloji Sozliigi

Ek B: Kavram Haritasi

& Read the Docs

Gorsel 2 : Proje Ekran1 (Mobil cihaz goriiniisii )

Projeyi yapmak i¢in asil fikir, aklima ¢ok uzun bir siire 6nce yatmisti. Bazen okuldaki
en zeki arkadaglarimin bile teknoloji ve giivenlik ile zorlandigin1 gérdiim ve bu durum aklima
bir fikir verdi. Ancak, o zaman bu fikri gergeklestirmemin herhangi bir yolu yoktu.
Sonrasinda, kendimi de programlama alaninda gelistirince, bunun basarilabilir ve gayet kolay
oldugunu gordiim. Teknofest Egitim Teknolojileri yarismasini ise bu teknolojiyi gergek
diinyaya sunmak i¢in bir olanak olarak gdriiyorum.



# » Ek A: Teknoloji Sézlugu ©) GitHub'da Duzenle

Ek A: Teknoloji Sozligii

B Cybercourse: Siber Giivenlik Egitim A-E
Yazilimi

Bu Websitesi Nedir?

Analog: O ve 1 arasindaki fiziksel frekans degerleriyle temsil edilen veri.

Bu Websitesinin Amaci Nedir? Anonymous: Kimligi bilinmeyen, anonim.

Balimler Avrtificial Intelligence: Diisiinebilen veya disiinmeye yaklasan, insan beynini, konusmasini veya

yapisini taklit eden teknoloji, yapay zeka.
= Ekler

B Ek A: Teknoloji Sozligi

AE
F-K = Bit: Bilgisayar veri biriminin yapitasi, bit. Bir bit, dijital islemlerde sadece tek bir tane O veya 1
La degerini temsil eden veridir.
oo = Boot: Baslatmak, calistirmak. (Orn, boot a computer: bilgisayan baslatmak)
= Bootloader: Onyiikleyici.
oz = Byte: Bilgisayar veri birimi, bayt. Bir bayt, 8 tane bitten olusur. (bkz: bit’in tanimi)
Diger Sozciikler

Ek B: Kavram Haritasi

Ek C: Yararl Kaynaklar

Computer: Bilgisayar.

Proje ve Yazar Hakkinda

Cybersecurity: Dijital diinyada birey veya sirket glivenligi adina yapilan arastirmalarin turi, siber-
gavenlik.

Bolim 1: Siberglvenl

m 2: Siberglivenligin Esaslan

Device: Cihaz, aygit.
Digital: Dijital, O veya 1 (acik ve kapal) durumuyla temsil edilen veri.

nternet Giivenli;
Baglantis:

Baliim 5: internet Giiven|

Bolim 6: Internet Given
Hesaplar

Embedded: Gomiill (cihaz), 6rn. Nesnelerin Interneti (loT) gomiill cihazlar arasinda gerceklesir.

& Read the Docs

*Gorsel 3: Proje ekrani ( Teknoloji Sozliigii )

main ~ source /

iblowmymil h 51.00 KiB

*Gorsel 4: Proje kaynak kodlar1 ekran goriintii




2. Problem/Sorun

2018'de Hollanda'da ytiriitiilen bir arastirmadan gelen verilere gé’)re[l] o yil iginde
arastirmaya katilan kisilerin %38,5'1 siber suclara kurban oldugunu belirtti. (Bu yiizdelik biiytlik
ihtimalle burada belirtilenden daha biiyiik, %15-20 civarlarinda bir say1) Biiyiik sirketlerden
ise, neredeyse %65'i en az bir siber su¢a kurban oldugunu belirtti. Bu sayilar gézlimiize kiigiik
goriinebilse de aslinda ¢ok biiyiik bir oran bu. Ancak, bunlara ragmen ankete katilan kisilerin
neredeyse %70'1 siber tehditlerden endiselenmedigini sdyledi. Bu verilerden yola ¢ikarak
insanlarin 6nemli bir kisminin, siber tehditlere kars1 savunmasiz ve bu tehditlerden dogacak
olan maddi manevi zararlar hakkinda yeterince bilingli olmadigmi gosteriyor. Ayrica
belirtilmesi gereken, belki de en ciddi olan siber sug tiirii ise veri hirsizligidir. ITRC (Identity
Theft Research Center), ABD’de 2020°den 2021’e olan veri agiklar1 ve sifre hirsizliklarinda

%61°lik bir artis belirtmistir.(ITRC, 2021 Annual Data Breach Report )[2]

Bundan yola ¢ikarak, asil sorunun insanlarin siber giivenlik ve genel anlamda
teknoloji alaninda bilingli olmamasi oldugunu sdyleyebiliriz.

3. Céziim

Bu 6nemli soruna projemin getirdigi ¢oziim basit: insanlar1 interaktif yollarla, akilda
kalic1 bir sekilde egit, egitirken eglendir, eglendirirken diistindiir!

Bu proje ile sadece kitlenin okuyabilecegi tek yonlii bir kitap degil, pekistirme amagl
interaktif sorular ve quizler igeren ¢ift yonlii bir web deneyimi olusturmak, benim ana
hedeflerimden biriydi. Boylece insanlara bu konuyu daha eglenceli bir sekilde 6gretebilmeyi
amagliyorum. Projenin o&zellikleri arasinda boliim sonlarinda yer alan, kendini Olgmeye
yarayan oyunlar, son sayfada yer alan bir mini-sozliik gibi egitim deneyimini pekistirecek
ayrintilar mevcuttur.

Sorun Coziim Egitime Katkisi
Insanlarin siber giivenlik Yarattigim program ile herkese  Insanlar, yarattigim yazilimi
ve glivenlik internet interaktif egitim yontemleri kullanarak siber giivenlik
kullanimi bilgisinin kullanarak etkili bir sekilde bu hakkinda bilingli hale
yetersiz kalmasi. konular1 6gretebilmeyi gelecektir.

amacliyorum.

Normal siber giivenlik Yarattigim program web sitesi  Yarattigim yazilim interaktif
egitim kaynaklarimin tizerinden galigir ve interaktif oldugu i¢in 6grettigi konularin
(kagit tizerinde veya kurslarla desteklenmistir. hatirlanabilirligi ve uygulama
YouTube videosu) alanlar1 yiiksektir.

yetersizligi ve eksikligi.

Tablo 1: Sorun — Coziim — Egitime Katki



4, Yontem

Bu web sitesini yazmak igin, Read the DOCS[3] adli platform kullanildi. Read
the Docs, agik kaynakli, kurulumu ve kullanimi ¢ok basit olan ve dokiimanin web sitesi ve
yiiklemesine kadar her seyin hizlica ve otomatik halledildigi bir belge hazirlama
platformudur. Orijinal fikrimde bir masaiistii programi hazirlamak vardi, ancak kuruluma
gerek duymayan, tamamen internette ¢alisan bir program fikri sonradan daha cazip geldi.
Icindeki interaktif oyunlari yazmak igin ise, Wordwall adli egitici oyun hazirlama
platformundan yararlanildi. Dokiimanlar1 yazip, Wordwall i¢inde quiz ve egitici oyunlari
yaptiktan sonra, linklerini dokiimana koyup ylikleyince Read the Docs, bu dokiimanlari
otomatik olarak isleyip web sitesinde kullanima hazir hale getiriyor. Dokiimanin yapist ve
aklimdaki fikir geregi, belge icinde seviye atlama veya Kkilitli igerik yok ve konular
birbirinden tamamen bagimsiz oldugu i¢in istediginiz herhangi bir bagliktan baslayabilirsiniz.
(Ancak, benim kigisel Onerim yine sirayla gitmeniz olacaktir.) Bu, quizler ve interaktif
oyunlarin tamamen kisiye 6zel oldugu ve sadece kendini sinama amacgli oldugu anlamina
geliyor. Dokiimanlari, elimden geldigince herkesin anlayabilecegi sekilde yazmaya 6zen
gosterdim, hatta son sayfaya kiigiik bir siber terim so6zliigii koymay1 bile ihmal etmedim.

Read the Docs, Git[4] ad1 verilen dosya versiyonlama (VCS), kontrol, revizyon ve
isbirligi platformunu kullanarak verdiginiz kaynak dosyalarindan higbir temasa gerek
kalmadan websitesi olusturur. Normalde gelistirici araglar1 ve kiitliphanelerin destek ve
aciklamalari igin kullanilmasina ragmen, neredeyse her amag i¢in uyarlanabilir. reStructured
Text yazi formatinda yazilan dosyalar, her degisiklik algilandiginda bu proje tarafindan
otomatik olarak websitesine doniistiiriiliip belirlenen URL nize yiiklenir.

Projede kullanilacak egitim materyalini en iyi sekilde hazirlamak i¢in, yazarken sik sik
arkadaslarima okuttum ve siire¢ icinde yazdiklarimi ne kadar iyi anlayabildiklerini 6l¢tiim,
bunu yapmamin nedeni ise herkese iy1 bir sekilde bu konuyu 6gretebilecegimden ve herkesin
konuyu anlayabileceginden emin olmakti.

5. Yenilik¢i (Inovatif) Yonii

Siber giivenlik konusunda edindigim tecriibeler, yaptigim okumalar ve arastirmalar
sonucunda oldukca 6zgiin bir miifredat hazirladim. Ayrica hazirladigim interaktif sorular
(bolim sonu pekistirme sinavlari, bosluk doldurma, kelime oyunlar: hatta platform el verirse
internet lizerinde ¢alisan bir sanal makine ile olusan bir kurs), mini-sozliik ve quizlerle siber
giivenlik konusunda oldukca detayl bir miifredat olusturmus oldum. Ozellikle projemin milli
egitim sistemi igerisindeki 6grencilerde erken yaslardan itibaren siber giivenlik konusunda
farkindalik olusturarak kalic1 bir §grenme ortami sunacagina inaniyorum. Ayrica, aragtirmam
sonucunda, buna benzer bir projenin daha 6nceden yapilmadigin fark ettim.



6. Uygulanabilirlik

Onceden bahsettigim gibi, bu proje Read the Docs platformu ile yazildig: icin web
tabanli olsa da bu platformun esnekligi sayesinde masaiistii, mobil / tablet, kisacasi internet
tarayicisi olan herhangi bir cihaz iizerinde g¢aligabilir. Projeye internet websitesi lizerinden
ulagilabilecegi gibi, internet olmadigr durumlarda HTML sitesinin arsivinin tamamini lokal
caligabilir bir kopya olarak da indirmek, hatta projeyi PDF olarak disa aktarmak miimkiindiir.
Kolay esneklik, uygunluk, ficretsiz ve agik kaynak yazilim olmasi ve anlasilabilirligi
yiiziinden, bu proje MEB miifredatinda Teknoloji derslerinde yardimci kaynak olarak
kullanilabilir ve benim goriisiimde Onceden bahsettigim sorunlardan dolayr kullanilmasi
neredeyse gereklidir.

7. Tahmini Maliyet ve Proje Takvimi

Acik kaynak kodlu ve “free software” mantigina uyan yazilimlar kullanan bu proje
hazirlanirken herhangi bir maliyet derdi olmamuistir, ancak yayginlastirma agisindan harcama
yapilmasi gerekebilir (gerekli tanitim ve sunum imkanlar1) ancak, bu program egitim
miifredatina dahil edilirse, yayginlastirma derdi de ortadan kalkmis olur.

2021 2022
Eylil Ekim Kasim  |[Arahk |Ocak gubat  [Mart Misan Mayis

Proje Konusu Secimi X

Aragtirma - Kaynak tarama X X X X

Gecici Plan Olusturma

Platform arastirmasi ve secimi X

Rapor yazim islemleri

Uygulama Iceriginin Olusturulmas: X

Interaktif iceriklerin olusturulmas
Teknofest i;lemleri

= | = =

icerigin Yayinlanmas X X

Tablo 2: Proje Takvimi

8. Proje Fikrinin Hedef Kitlesi (Kullanicilar)

Projenin dili 7°den 70’e¢ herkese hitap etmeye c¢alisirken, buradaki asil hedefim
ortaokul ¢caginda, teknolojiyle derin bir iliski kurmaya yeni baslamis 6grencilerdir. (5-6. Sinif)
Bu kitleye erken yasta Ogretim saglayarak dijital diinyanin risklerini en aza indirmeyi
amagliyorum. Bu projeyi internet erisimi olan akilli cihazlar iizerinde ¢alistirilabilen, modern
internet teknolojilerinden yararlanan bir web sitesi olarak tasarladim. Bu sekilde, internete
bagli olan herkes bu egitimden iicretsiz yararlanabilir. Siber giivenlik temel bir ihtiya¢ oldugu
icin erken yaslardan itibaren bu alanda egitimlerin verilmesi ¢ok 6nemlidir.



9. Riskler ve Olasihik-Etki Matrisi

Risk 1: Kullanicinin uygulamay1 kullanabilmek i¢in herhangi bir cihazinin bulunmamasi.

Coziim(B Planmi): Kitap bir PDF dosyas1 olarak yazicida yazdirilabilir (interaktif icerikler
kagit iistiinde doldurulabilir) ya da dgrenciler bu kaynaklara akilli tahta, bilisim bilgisayarlari,
kiitiiphane vs. gibi acik ortamlardan erisebilir.

Risk 2: Kullanicinin internet erisiminin olmamas.

Coziim(B Plan1): Akilli kitap bir HTML .zip dosyasi olarak indirilip ¢gevrimdisi ortamlarda
kesinti olmadan okunabilir.

Risk 3: Kullanicinin yabanci olmasi (Tiirkge bilmemesi).

Coziim(B Plan1): Read the Docs sadece Tiirkge veya sadece Ingilizce degil, aynm1 dokiimani
birden fazla dilde sunma segenegine sahiptir. Tiirkge dokiimanlar bittikten sonra, Ingilizce (ve
eger talep olursa) bagka dillere ¢evirme asamas1 baslayacaktir. Béylece, projenin uluslararasi
olmasinin yonii agilmis olacaktir.

Olasilik Etki

Risk No Diisiik(1) | Risk Sonucu (1-9)

1.Kullanicinin
uygulamay1
kullanabilmek
icin herhangi
bir cihazinin
bulunmamasi.

2.Kullanicinin
internet
erisiminin
olmamasi.

3.Kullanicinin
yabanci olmasi X
(Tiirkce

bilmemesi).

X
X

Tablo 3: Proje Risk Olasilik ve Etki Tablosu
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