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1. Proje Özeti  

 

 Siber güvenlik, 21. yüzyılın belki de en önemli konularından birisidir. Ancak, gelişen 

sosyal ve teknolojik dünyamızda ne yazık ki çoğu kişinin bu konular hakkında bilgisi 

genellikle ya çok az ya da doğruluğu kanıtlanmamış söylentilerden oluşuyor.  

 

        

*Görsel 1: Proje ekranı 

 Bu projeyi yapma sebebim, insanları herkesin bilmesi gereken siber güvenlik öğeleri 

hakkında bilinçlendirmek, asılsız söylentileri yok etmek ve insanların kendi kendilerini 

korumasına yardımcı olmaktır. Bu amaçla etkileşimli bir web kaynağı oluşturdum. Bu web 

kaynağı ile hedef kitle siber güvenlik öğelerini tam ve eksiksiz öğrenirken interaktif sorular ve 

quizler ile etkileşimli bir deneyim yaşayacak ve öğrenme daha kalıcı hale gelecek. 
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Görsel 2 : Proje Ekranı (Mobil cihaz görünüşü ) 

 

 Projeyi yapmak için asıl fikir, aklıma çok uzun bir süre önce yatmıştı. Bazen okuldaki 

en zeki arkadaşlarımın bile teknoloji ve güvenlik ile zorlandığını gördüm ve bu durum aklıma 

bir fikir verdi. Ancak, o zaman bu fikri gerçekleştirmemin herhangi bir yolu yoktu. 

Sonrasında, kendimi de programlama alanında geliştirince, bunun başarılabilir ve gayet kolay 

olduğunu gördüm. Teknofest Eğitim Teknolojileri yarışmasını ise bu teknolojiyi gerçek 

dünyaya sunmak için bir olanak olarak görüyorum. 
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*Görsel 3: Proje ekranı ( Teknoloji Sözlüğü ) 

 

*Görsel 4: Proje kaynak kodları  ekran görüntüsü 
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2. Problem/Sorun 

  

 2018'de Hollanda'da yürütülen bir araştırmadan gelen verilere göre
[1]

 o yıl içinde 

araştırmaya katılan kişilerin %8,5'i siber suçlara kurban olduğunu belirtti. (Bu yüzdelik büyük 

ihtimalle burada belirtilenden daha büyük, %15-20 civarlarında bir sayı) Büyük şirketlerden 

ise, neredeyse %65'i en az bir siber suça kurban olduğunu belirtti. Bu sayılar gözümüze küçük 

görünebilse de aslında çok büyük bir oran bu. Ancak, bunlara rağmen ankete katılan kişilerin 

neredeyse %70'i siber tehditlerden endişelenmediğini söyledi. Bu verilerden yola çıkarak 

insanların önemli bir kısmının, siber tehditlere karşı savunmasız ve bu tehditlerden doğacak 

olan maddi manevi zararlar hakkında yeterince bilinçli olmadığını gösteriyor. Ayrıca 

belirtilmesi gereken, belki de en ciddi olan siber suç türü ise veri hırsızlığıdır. ITRC (Identity 

Theft Research Center), ABD’de 2020’den 2021’e olan veri açıkları ve şifre hırsızlıklarında 

%61’lik bir artış belirtmiştir.(ITRC, 2021 Annual Data Breach Report )
[2] 

 Bundan yola çıkarak, asıl sorunun insanların siber güvenlik ve genel anlamda 

teknoloji alanında bilinçli olmaması olduğunu söyleyebiliriz. 

3. Çözüm 

  

 Bu önemli soruna projemin getirdiği çözüm basit: İnsanları interaktif yollarla, akılda 

kalıcı bir şekilde eğit, eğitirken eğlendir, eğlendirirken düşündür! 

 Bu proje ile sadece kitlenin okuyabileceği tek yönlü bir kitap değil, pekiştirme amaçlı 

interaktif sorular ve quizler içeren çift yönlü bir web deneyimi oluşturmak, benim ana 

hedeflerimden biriydi. Böylece insanlara bu konuyu daha eğlenceli bir şekilde öğretebilmeyi 

amaçlıyorum. Projenin özellikleri arasında bölüm sonlarında yer alan, kendini ölçmeye 

yarayan oyunlar, son sayfada yer alan bir mini-sözlük gibi eğitim deneyimini pekiştirecek 

ayrıntılar mevcuttur. 

Sorun Çözüm Eğitime Katkısı 

İnsanların siber güvenlik 

ve güvenlik internet 

kullanımı bilgisinin 

yetersiz kalması. 

Yarattığım program ile herkese 

interaktif eğitim yöntemleri 

kullanarak etkili bir şekilde bu 

konuları öğretebilmeyi 

amaçlıyorum. 

İnsanlar, yarattığım yazılımı 

kullanarak siber güvenlik 

hakkında bilinçli hale 

gelecektir. 

Normal siber güvenlik 

eğitim kaynaklarının 

(kağıt üzerinde veya 

YouTube videosu) 

yetersizliği ve eksikliği. 

Yarattığım program web sitesi 

üzerinden çalışır ve interaktif 

kurslarla desteklenmiştir. 

Yarattığım yazılım interaktif 

olduğu için öğrettiği konuların 

hatırlanabilirliği ve uygulama 

alanları yüksektir. 

      

Tablo 1: Sorun – Çözüm – Eğitime Katkı 
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4. Yöntem 

 

 Bu web sitesini yazmak için, Read the Docs
[3] 

adlı platform kullanıldı. Read 

the Docs, açık kaynaklı, kurulumu ve kullanımı çok basit olan ve dokümanın web sitesi ve 

yüklemesine kadar her şeyin hızlıca ve otomatik halledildiği bir belge hazırlama 

platformudur. Orijinal fikrimde bir masaüstü programı hazırlamak vardı, ancak kuruluma 

gerek duymayan, tamamen internette çalışan bir program fikri sonradan daha cazip geldi. 

İçindeki interaktif oyunları yazmak için ise, Wordwall adlı eğitici oyun hazırlama 

platformundan yararlanıldı. Dokümanları yazıp, Wordwall içinde quiz ve eğitici oyunları 

yaptıktan sonra, linklerini dokümana koyup yükleyince Read the Docs, bu dokümanları 

otomatik olarak işleyip web sitesinde kullanıma hazır hale getiriyor. Dokümanın yapısı ve 

aklımdaki fikir gereği, belge içinde seviye atlama veya kilitli içerik yok ve konular 

birbirinden tamamen bağımsız olduğu için istediğiniz herhangi bir başlıktan başlayabilirsiniz. 

(Ancak, benim kişisel önerim yine sırayla gitmeniz olacaktır.) Bu, quizler ve interaktif 

oyunların tamamen kişiye özel olduğu ve sadece kendini sınama amaçlı olduğu anlamına 

geliyor. Dokümanları, elimden geldiğince herkesin anlayabileceği şekilde yazmaya özen 

gösterdim, hatta son sayfaya küçük bir siber terim sözlüğü koymayı bile ihmal etmedim. 

 Read the Docs, Git
[4]

 adı verilen dosya versiyonlama (VCS), kontrol, revizyon ve 

işbirliği platformunu kullanarak verdiğiniz kaynak dosyalarından hiçbir temasa gerek 

kalmadan websitesi oluşturur. Normalde geliştirici araçları ve kütüphanelerin destek ve 

açıklamaları için kullanılmasına rağmen, neredeyse her amaç için uyarlanabilir. reStructured 

Text yazı formatında yazılan dosyalar, her değişiklik algılandığında bu proje tarafından 

otomatik olarak websitesine dönüştürülüp belirlenen URL’nize yüklenir. 

 Projede kullanılacak eğitim materyalini en iyi şekilde hazırlamak için, yazarken sık sık 

arkadaşlarıma okuttum ve süreç içinde yazdıklarımı ne kadar iyi anlayabildiklerini ölçtüm, 

bunu yapmamın nedeni ise herkese iyi bir şekilde bu konuyu öğretebileceğimden ve herkesin 

konuyu anlayabileceğinden emin olmaktı. 

 

5. Yenilikçi (İnovatif) Yönü 

  

 Siber güvenlik konusunda edindiğim tecrübeler, yaptığım okumalar ve araştırmalar 

sonucunda oldukça özgün bir müfredat hazırladım. Ayrıca hazırladığım interaktif sorular 

(bölüm sonu pekiştirme sınavları, boşluk doldurma, kelime oyunları hatta platform el verirse 

internet üzerinde çalışan bir sanal makine ile oluşan bir kurs), mini-sözlük ve quizlerle siber 

güvenlik konusunda oldukça detaylı bir müfredat oluşturmuş oldum. Özellikle projemin milli 

eğitim sistemi içerisindeki öğrencilerde erken yaşlardan itibaren siber güvenlik konusunda 

farkındalık oluşturarak kalıcı bir öğrenme ortamı sunacağına inanıyorum. Ayrıca, araştırmam 

sonucunda, buna benzer bir projenin daha önceden yapılmadığını fark ettim. 
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6. Uygulanabilirlik 

  

 Önceden bahsettiğim gibi, bu proje Read the Docs platformu ile yazıldığı için web 

tabanlı olsa da bu platformun esnekliği sayesinde masaüstü, mobil / tablet, kısacası internet 

tarayıcısı olan herhangi bir cihaz üzerinde çalışabilir. Projeye internet websitesi üzerinden 

ulaşılabileceği gibi, internet olmadığı durumlarda HTML sitesinin arşivinin tamamını lokal 

çalışabilir bir kopya olarak da indirmek, hatta projeyi PDF olarak dışa aktarmak mümkündür. 

Kolay esneklik, uygunluk, ücretsiz ve açık kaynak yazılım olması ve anlaşılabilirliği 

yüzünden, bu proje MEB müfredatında Teknoloji derslerinde yardımcı kaynak olarak 

kullanılabilir ve benim görüşümde önceden bahsettiğim sorunlardan dolayı kullanılması 

neredeyse gereklidir. 

7. Tahmini Maliyet ve Proje Takvimi 

  

 Açık kaynak kodlu ve “free software” mantığına uyan yazılımlar kullanan bu proje 

hazırlanırken herhangi bir maliyet derdi olmamıştır, ancak yaygınlaştırma açısından harcama 

yapılması gerekebilir (gerekli tanıtım ve sunum imkanları) ancak, bu program eğitim 

müfredatına dahil edilirse, yaygınlaştırma derdi de ortadan kalkmış olur. 

 

Tablo 2: Proje Takvimi 

8. Proje Fikrinin Hedef Kitlesi (Kullanıcılar) 

  

 Projenin dili 7’den 70’e herkese hitap etmeye çalışırken, buradaki asıl hedefim 

ortaokul çağında, teknolojiyle derin bir ilişki kurmaya yeni başlamış öğrencilerdir. (5-6. Sınıf) 

Bu kitleye erken yaşta öğretim sağlayarak dijital dünyanın risklerini en aza indirmeyi 

amaçlıyorum. Bu projeyi internet erişimi olan akıllı cihazlar üzerinde çalıştırılabilen, modern 

internet teknolojilerinden yararlanan bir web sitesi olarak tasarladım. Bu şekilde, internete 

bağlı olan herkes bu eğitimden ücretsiz yararlanabilir. Siber güvenlik temel bir ihtiyaç olduğu 

için erken yaşlardan itibaren bu alanda eğitimlerin verilmesi çok önemlidir. 
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9. Riskler ve Olasılık-Etki Matrisi 

 

Risk 1:  Kullanıcının uygulamayı kullanabilmek için herhangi bir cihazının bulunmaması. 

Çözüm(B Planı): Kitap bir PDF dosyası olarak yazıcıda yazdırılabilir (interaktif içerikler 

kâğıt üstünde doldurulabilir) ya da öğrenciler bu kaynaklara akıllı tahta, bilişim bilgisayarları, 

kütüphane vs. gibi açık ortamlardan erişebilir. 

Risk 2: Kullanıcının internet erişiminin olmaması. 

 

Çözüm(B Planı): Akıllı kitap bir HTML .zip dosyası olarak indirilip çevrimdışı ortamlarda 

kesinti olmadan okunabilir. 

 

Risk 3: Kullanıcının yabancı olması (Türkçe bilmemesi). 

 

Çözüm(B Planı): Read the Docs sadece Türkçe veya sadece İngilizce değil, aynı dokümanı 

birden fazla dilde sunma seçeneğine sahiptir. Türkçe dokümanlar bittikten sonra, İngilizce (ve 

eğer talep olursa) başka dillere çevirme aşaması başlayacaktır. Böylece, projenin uluslararası 

olmasının yönü açılmış olacaktır. 

 

Risk No 
Olasılık Etki  

Risk Sonucu (1-9) 
Düşük(1) Orta(2) Yüksek(3) Düşük(1) Orta(2) Yüksek(3) 

1.Kullanıcının 

uygulamayı 

kullanabilmek 

için herhangi 

bir cihazının 

bulunmaması. 

X       X   2 

2.Kullanıcının 

internet 

erişiminin 

olmaması. 

  X   X     2 

3.Kullanıcının 

yabancı olması 

(Türkçe 

bilmemesi). 

X     X     1 

 

Tablo 3: Proje Risk Olasılık ve Etki Tablosu 
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