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1. Proje Ozeti (Proje Tanimi)

Bilginin giivenli ortamlar iizerinden aktarimina yardimeci olabilecek yeni ve 6zgiin bir
sifreleme algoritmasi ile gérme engelli bireylerinde diger bireyler gibi kriptoloji bilimini
ogrenmesi ve engelli-engelsiz bireylerle birlikte siber giivenlik alaninda galisabilecekleri is
isttihdamlarinin saglanmasi hedeflenmistir. Gérme yetersizligi olan bireylerin kullandig
braille alfabesinden faydalanilarak harflerin-rakamlarin altigen sifrelerini olusturmak,
olusan altigen sifrelere de ses ekleyerek yazilimmi ve egitim materyalini yapmak
amaglanmstir.

Gorme yetersizligi olan bireylerin kullandig1 6 noktanin yerleri bilinenden farkli olarak
numaralandirilmigtir. Altigenin {ist kdsesi baslangi¢ noktasi olarak belirlenerek saat yoniine
dogru altigenin kenarlar1 numaralandirilmistir. Braille alfabesinde her harf ve rakamin dolu
olan noktas1 hangi numara ise altigenin o numarali kenarlar1 doldurulmustur. Bu sekilde
“altigen sifreler” olusturulmustur. Altigen sifrelerin 748 farkli sifresi vardir. Goérme
yetersizligi olan bireylere kriptoloji bilimini 6gretebilecek altigen sifrelerin 3 boyutlu egitim
materyalleri maket kartonu, tel seritler ve boncuklar kullanilarak yapilmistir. Altigen
sifrelerden 6zgiin mors kodlar1 yapilmis ve seslerin de eklenmesiyle “Altigen Mors “adi ile
adlandirdigimiz mors alfabesine alternatif bir alfabe olusturulmustur. Java eclipse
derleyicisi ile Java program dili kullanilarak 2 ana sayfa olusturulmustur. Klavyedeki 42
karaktere (32 harf-10 rakama) altigen sifreler tanimlanmistir. Klavyede harf ve rakamlara
basildiginda ekranda altigen sifreler ¢ikmaktadir. 2 kez enter tusuna basildiginda altigen-
morsa eklenen her bir harf ve rakam i¢in tanimlanan sesler calmaktadir.

Altigen sifrelerden, gdrme yetersizligi olan bireylerin kriptoloji bilimini 6grenmesi i¢in
egitim materyalleri hazirlanmis olup, egitimde firsat esitligi ilkesinden dolay:r son derece
Oonem arz etmektedir.

Yazilimi yapilan altigen-mors sifrelemeye, mors kodlar eklenerek engelli-engelsiz
bireylerin kullanabilecegi Mors alfabesine alternatif bir alfabe olusturulmustur. Mors
alfabesi, 185 yildan beri telgrafta, deniz aracglarinda (askeri deniz araclar1), radyo
haberlesmesinde halen kullanilmaya devam etmektedir. Cok taninmis bir alfabe olmasindan
ve Altigen-Mors’un yerli ve milli olacagindan dolayr Mors’a alternatif olabilecegi
diistiniilmektedir.
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Sekil 1. Kriptoloji egitim materyali Sekil 2. Yazilimin ekran goriintiisii
2. Problem Durumunun Tamimlanmasi:

Yapilan literatiir taramas1 ve alaninda uzman kisilerle goriismeler sonucunda gérme
yetersizligi olan bireylerin Kkriptoloji bilimini bilmedikleri ve iilkemizde siber giivenlik
alaninda ¢alisamadiklar tespit edilmistir. Bu bireylere, egitimde firsat esitligi ilkesine goére
gerekli egitimler verilerek toplumun diger bireyleriyle esit sekilde fiziksel ¢evreye, ulasima,
bilgi ve iletisim teknolojisine erigimlerinin saglanmasi gerekmektedir.



Diger taraftan bilindigi tlizere ililkemize 6zgli olmayan ve ¢ok taninmis olan mors
alfabesi 185 yildir beri halen, telgrafta, deniz araglarinda (askeri deniz araglar1), radyo
haberlesmesinde kullanilmaktadir. Engelli ve engelsiz bireyler mors alfabesini kullanarak
haberlesmektedir. Bu alfabe Samuel Morse tarafindan 1835 yilinda olusturulmustur.
Ulkemizde bulunan bir haberlesme sekli degildir.

3. Coziim

Gorme engelli olan bireylere gerekli egitimler verilerek, giiniimiizde ¢ok 6nemli olan
bilgi giivenliginin giivenli ortamlar {izerinde aktarimini saglayacak yeni ve 6zgiin bir sifre
algoritmasi ile, siber giivenlik alaninda is istthdami saglanabilir. Projemizde, 6zgiin ve yeni
bir sifreleme yontemiyle bulunan altigen sifrelerde braille alfabesinden faydalanildigi igin
gorme engelli bireylerin sifrelemeyi rahat kavrayabileceklerini diisiinmekteyiz. Yontemle
bulunan 6zgiin altigen sifrelerden olusan 32 harf-10 rakam i¢in hazirlanan 3 boyutlu egitim
materyalleri ile kriptoloji bilimi kavratilmasi hedeflenmistir. Braille alfabesini diinyada tim
gorme engelli bireyler tarafindan kullandigi igin altigen sifreli egitim materyali diinya
sektoriine arz edilebilir.

Ayrica altigen sifrelere seslerin eklenmesi ve mors kodlarinin hazirlanmasi ile de gérme
engelli bireylerinde diger bireylerle birlikte siber giivenlik, mors alfabesinin kullanildig:
alanlarda calisabilecegini diisiinmekteyiz. Bu sekliyle engelli bireyler her alanda aktif duruma
gelebilirler. Altigen sifrelere, seslerin eklenmesi ve yazilimin da yapilmasiyla bulunan
sifreleme ayn1 zamanda mors alfabesine yerli ve milli altigen-mors olarak alternatif olmustur.

4. Yontem

4.1 Altigen Sifrelerin Olusturulmasi

Gorme yetersizligi olan bireylerin kullandigi 6 noktanin yerleri bilinenden
farkli(sifreleme oldugu i¢in) olarak numaralandirilmigtir. Altigenin {ist kosesi baslangic
noktasi olarak belirlenerek saat yoniine dogru altigenin kenarlar1 numaralandirilmistir.
Braille alfabesindeki harf ve rakamlarin 6 noktadaki yerleri kullamilarak ‘“altigen
sifreler” olusturulmustur.
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Sekil 3. Noktalarin numaralandirilmas: ~ Sekil 4. Altigenin kenar uzunluklarinin
numaralandiriimast
Ornek: A harfi i¢in
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Sekil 5. Braillede A harfinin dolu olan noktas1 Sekil 6. Olusturulan altigen sifresi
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Sekil 7. Say1 baglangict Sekil 8. Braillede 1 rakami  Sekil 9. Altigen sifresi

U8l
LO0




4.2 Altigen Sifrelere 3 Boyutlu Egitim Materyalinin Yapilmasi
Altigen sifrelere 3 boyutlu egitim materyalleri yapilmistir. Yaptigimiz materyallerde 3

boyutlu goriintii veren maket kagidi kullanilmis ve altigenin sifreli kenarlarma tel serit
gecirilmigtir. Altigenin hangi kosesinden baslanacagi belirtmek i¢in baslangic kdsesine

boncuk yapistirilmistir.(Sekil 1)

4.3 Altigen Sifrelere Mors Kodlarim1 Olusturulmasi ve Ses Eklenmesi

Altigen sifrelerden mors kodlar1 olusturulmus ve bu kodlara da Beep-box sitesinden la,
mi, bip sesleri eklenmistir. Mors alfabesine de alternatif olarak diistiniilen “altigen-mors” diye
tanimladigimiz gérme engelli bireylerinde kullanacagi bir alfabe olusturulmustur.
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Sekil 10. Altigen Mors’ta 1 rakami
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Sekil 12. Altigen sifrenin mors kodlari
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Sekil 11. Altigen Mors’ta A harfi
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Sekil 15. A rakamu i¢in sesin olusturulmasi



Tablo 1.Harflere Gore Ses Eklenmesi Tablo 2. Rakamlara Gore Ses Eklenmesi
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4.4 Altigen-Mors’un Yazilimmnin Yapilmasi

Altigen-mors sifrelemenin, Java eclipse derleyicisi ile Java program dili kullanilarak 2
ana sayfada yazilimi olusturulmustur. Klavyedeki 42 karaktere (32 harf-10 rakama) altigen
sifreler tanimlanmistir. Klavyede harf ve rakamlara basildiginda ekranda altigen sifreler
cikmaktadir. 2 kez enter tusuna basildiginda altigen-morsa eklenen her bir harf ve rakam i¢in
tanimlanan sesler ¢almaktadir. (Sekil 2)

5. Yenilikei (Inovatif) Yonii

Arastirmalarimiz ve literatlir taramasi sonucu gorme engelli bireylerin kriptoloji
bilimini 6grenebilecegi egitim materyallerine rastlanmamistir. Projenin ydnteminde
bulunan altigen sifreler tamamen yeni ve 6zgiindiir. Java program diliyle uygulamasini da
yaptigimiz 6zgiin altigen-mors sifreler, gérme engelli bireylerin tiim bireylerle birlikte
kullanmasia uygundur. Bilgi gilivenliginin ¢cok Onemli oldugu giiniimiiz diinyasinda
yapilan sifrelemenin braille alfabesinden faydalanildigindan dolay1 gorme engelli bireyler
icin Onem arz ettigini diislinmekteyiz. Gorme engelli bireyler i¢in olusturulan Altigen-Mors
Sifrelemenin ayni zamanda 185 yildir kullanilan Mors alfabesinin yerine kullanilabilecek
niteliktedir. Bu sayede iilkemize 6zgii ve halen kullamim alanlar1 olan &zgiin bir Mors
alfabesi olabilecegi diisiiniilmektedir.



6. Uygulanabilirlik

Altigen-Mors Sifrelemenin yOnteminde braille alfabesinden yararlanilmistir. Braille
alfabesi 1821°den beri tiim diinyada gérme engelli bireylerin kullandig1 bir alfabedir. Bu
nedenle 6zglin olarak bulunun altigen sifrelerin egitim materyali diinya arz sektoriine
sunulabilir. Sifreleme algoritmasi ve yapilan egitim materyali tilkemizin yan1 sira diinyadaki
her gébrme engellinin kullanacagi niteliktedir.

Yazilimmin da yapilmasiyla bulunan sifreleme gérme engelli bir bireyin (gonderici)
engelli ya da engelsiz bir bireyle (alic1) sifreli haberlesmesini saglamistir. Bu sifrelemeyi
kullanarak engelli birey siber giivenlik, mors alfabesinin kullanildig1 is alanlarinda
calisabilir.
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Sekil 16. Gizli anahtarli sistemler

Altigen- Mors diye tanimladigimiz sifrelemenin sesinde notalar kullanildigi i¢in mors
alfabesine gore insan kulagini rahatsiz etmeyecek melodik bir sestir.

7. Tahmini Maliyet ve Proje Zaman Planlamasi

7.1 Tahmini Maliyet

Tiibitak 2022, 2204-B Ortaokul Ogrencileri Arastirma Projeleri Yarigmasina projemizle
basvuru yapildigindan dolayr materyallerimiz hazir bulunmaktadir. Teknofest 2022 igin
herhangi bir maddi destek talebimiz olmamaktadir. Sadece egitim materyallerinin biitgesi
oldugu icin materyallerimizin biitgcesi toplam 100 TL’dir. Projemizdeki egitim materyali ile
benzer bir iirlin olmadig1 i¢in maliyet karsilastirmasi yapilamamustir.

Materyallerde kullanilan; maket kartonu i¢in 60 lira, boncuklar i¢in 10 lira, 3 farkli renk
kullandigimiz tel seritler i¢in 30 lira harcanmistir.(Projemizde 32 harf ve 10 rakam i¢in dorder
tane altigen sifreler yapilmistir)

Projemizin yazilimini takim iiyelerimiz yaptig1 i¢in herhangi bir masrafimiz yoktur.

7.2 Proje Zaman Planlamasi

AYLAR

Isin Tamm  Eyliil Ekim  Kasim Arahk Ocak Subat Mart Nisan  Mayis
Literatiir X X

Taramasi

Arazi X X

Calismasi

Hazira
n



Sifreleme X X X X

algoritmasi X

nin, egitim

materyalini

nve

yaziliminin

yapilmasi

Proje

Raporu X X
Yazimi

8. Proje Fikrinin Hedef Kitlesi (Kullanicilar):

Hedef kitlemiz gorme yetersizligi/engeli olan bireylerdir. Projemizde buldugumuz ve
uygulamasiyla da sundugumuz sifreleme yontemini gérme engelli bireyle- gorme engelli yada
engelsiz birey verici-alic1 seklinde kullanabilir.

Kriptoloji bilimini &gretmesi i¢in tasarlanan egitim materyalimiz tiim diinyadaki gérme
engelli bireylerin kullanimina uygundur. Bu sebepten diinya arz sektoriine sunulabilir.

Altigen-Mors diye tanimladigimiz, mors alfabesine alternatif olabilecek nitelikte olan yerli
ve milli mors kodlar1 tim engelli-engelsiz bireylerin, morsun kullanildigi her alanda
kullanima uygundur.

9. Riskler

Gorme engelli bireylerin kullanimi i¢in yapilan Altigen sifrelerin 748 farkli sifresi
vardir. 748 de 1 ihtimalle sifre kirilabilir.

Kriptoloji  biliminin gérme engelli bireylere Ogretilmesi i¢in tasarladigimiz
materyallerdeki tel seritler goze, ele vs. batabilir. Baslangi¢c kosesini belli etmek ig¢in
kullandigimiz boncuklart kiigiik yastaki cocuklar yutabilir ve onlar i¢in tehlikeli olabilir.

Mors alfabesine alternatif olarak tanimladigimiz hem iilkemizde hem de diinyada
kullanilabilecek nitelikte olan Altigen-Mors diye adlandirdigimiz sifrelememizin adinda
mors kelimesi gegmektedir. Yerli ve milli olacagim1 savundugumuz sifrelemenin adinda
morsu gegirmemizin nedeni c¢agrisim yaptirmak igindir. Ulkemizde ve tiim diinya
tilkelerinde kullanilmaya bagladiginda ismi tilkemize 6zgii olmalidir.
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