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1. Proje Ozeti (Proje Tanimi)

Kilit-Ledik isimli program, bilgisayar ortaminda ve su an i¢in sadece Windows isletim
sistemleri ile uyumlu olarak g¢alisan bir klasor (folder) sifreleme yazilimidir. Yazilimimiz,
parola ile korunmak istenen klasoriin igeriginde ne tiir dosyalar bulunursa bulunsun, klasoériin
boyutu ne kadar biiyiik olursa olsun sifreleyebilmektedir. Sifrelenen klasorii gizleme ya da
farkl1 bir konuma tasima s6z konusu degildir. Yazilimizi sayesinde sifre ile korunan klasoriin
sifresi agilmadan igerigine erisim veya bu klasoriin dogrudan silinmesi miimkiin degildir.

Yazilimimizin kodlanmasi esnasinda C# dilinden faydalanilmistir. Baslangigta bir
ogrenci projesi olarak yola ¢ikarken, 6grencilerimizin derslerinde gordiikleri ve asina olduklari
dil olmasi nedeniyle C# tercih edilmistir. Yerli bir programlama dili bulunmayis1 nedeniyle C#
dili tercih edilmesi diginda; algoritma, kodlama, arayiiz tasarimi, logo tasarimi ve yazilima isim
bulma siiregleriyle %100 yerli ve milli bir yazilimdir.

Snai Miilkiyet Kanunu kapsaminda 15.02.2021 tarihinden itibaren gegerli olmak iizere
10 y1l siire ile yazilimimizin marka hakki okulumuz adina tescil edilmistir.
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Resim 1. Marka tescil bilgisi

2. Problem Durumunun Tanimlanmasi:

Ulastirma ve Altyap1 Bakanlig1 verilerine gore i¢inde bulundugumuz 2022 yili itibariyle
tilkemizde, 70 milyonu mobil olmak iizere 88,2 milyon genis bant internet abonesi
bulunmaktadir. Bundan anlasilacagi tizere, arttk hemen hemen tiim ev ve is yerlerinde internet
vardir ve yine hemen hemen tiim bilgisayarlar internete baglidir.

Ulkemizde ve diinya genelinde kullamlan masaiistii isletim sistemlerinin oranina
bakildiginda birbirine yakin sonuglar goriilmekte ve en ¢ok kullanilan masaiistii igletim
sisteminin Windows oldugu anlasilmaktadir. Fakat higbir Windows siiriimiinde kisisel
klasorlerimizi sifreleme segenegi bulunmamaktadir. Oysa hi¢ kimse kisisel verilerinin
bagkalarinca erisilmesini, istemli veya yanlislikla silinmesini istemez. Bu durumda da kisisel
verilerin giivenligi amaciyla klasorleri parola ile koruyacak yazilimlara ihtiyag vardir.



Windows Unknown Linux 0osX Chrome OS FreeBSD

76.71%  13.12% 5.67/% 4.44% 0.06% 0%

Resim 2. Tiirkiye’de kullanilan masatistii isletim sistemleri dagilimi

Windows 0s X Unknown Linux Chrome 0S FreeBSD

75.5% 1499%  4.83% 2.45% 2.22% 0.01%

Resim 3. Diinya’da kullanilan masaiistii isletim sistemleri dagilimi

Dosya (file) ve klasor (folder) sifrelemek i¢in giiniimiizde yerli ve yabanci menseili,
bazilar1 ticretli bazilari iicretsiz ¢ok sayida program vardir. Bunlardan bazilar1 su sekildedir:
v" Folder Guard

v" Free Hide Folder
v" Folder Lock v" Instatnt Lock
v' Gilisoft File Lock v Secret Folder
v Folder Protector v" Hidden DIR
v Secret Disk v" Lock and Hide
v 10 Bit Protected Folder v Giivenli Klasér
v" Lock -A- Folder v' Odesa Klasor Kilidi
v" Safehouse Explore v’ Sifreleyici 7.0
v" Easy File Locker v’ Bilge Klasor
v Private Folder v’ Cryptohane

Isimlerinden de anlasilacag: gibi dosya ve klasor sitreleme konusunda ortaya konulmus
cozlimlerin ¢ok biylik bir boliimili yabanct menseilidir. Mevcut sorun veri gilivenligi iken
yabanci menseili yazilimlara 6zellikle de icretsiz dagitim (free version) olan yazilimlara ne
derece giiven duyabiliriz?

3. Coziim

Kilit-Ledik isimli yazilimimiz boyutunun biiyiikliigii ne olursa olsun ve igindeki dosya
tirlerinden etkilenmeksizin tiim klasorler sifrelenebilmektedir. Problem boliimiinde
belirttigimiz 3 farkli yoldan daha farkli olarak, korunmak istenen klasorleri harddisk tizerinde
bulunduklar1 alanda sifrelemektedir. Yani klasoriiniiz C siiriiciisii, D siiriiciisii veya tasinir
stiriiclinlin neresinde olursa olsun bulundugu konumda sifrelemektedir. Sifrelenen klasoriin
simgesi kilit sembolii ile gosterilmektedir.

%

YIL SONU foto
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Resim 4. Parola korumasiz normal bir klasore ait sembol(solda) ve Kilit-Ledik
yazilimi ile sifrelenmis klasore ait sembol (sagda)




Sifre ile korumaya alinmis klasor yine bulundugu konumda bulunmaktadir. Fakat kilit
sembolil icinde hassas veriler bulundugunu ve bu klasoriin sifreli oldugunu bize bildirmektedir.
Bununla birlikte, Kilit-Ledik isimli programimiz kullanilarak sifre ile korumaya alinmis
klasoriin sifresi agilmadan silinmesi de engellenmistir.

4, Yontem

Ilk olarak kullanicilarin Kilit-Ledik isimli programi Windows isletim sistemli bir
bilgisayar kurmalar1 gerekir. Programin kurulumu, herhangi bir program kurulumu gibidir.
Setup dosyasina ¢ift tiklayip ilerleterek kurulur. Kurulum tamamlaninca masaiistiine program
kisa yolu gelecektir.

Kilit-Ledik

Resim 5. Kilit-Ledik programinin masaiistii kisa yolu

Masaiistiindeki kisa yola ¢ift tiklayip program c¢alistirilinca karsimiza program ara yiizii
gelir. Ara yiiz oldukga sade ve Tiirkgedir.
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] Sire Olughur Kilit-Ledik SETUP
MESEM
YIL SONU EVRAKLARI
Kasér Sec || SEC =
Yeni Klasor Olustur Tamam iptal
Resim 6. Kilit-Ledik programinin masaiistii Resim 7. Kilit-Ledik programi klasor segme
kullanici ara yiizii penceresi

Resim 6’da goriildiigii gibi ara yiiz ekranimnin sag alt kosesinde SEC butonu yer
almaktadir. Butonumuzun adindan da anlasildigi gibi sifre konulacak klasorii segmek igin
kullanilmaktadir. S6z konusu butonumuza tiklayinca Resim 7°deki gibi goz atma penceresi
gelir ve buradan parola konulacak ve silmeye karsi korunacak klasor segilecektir. Klasor
secildikten sonra Resim 8’deki gibi sifre olusturma penceresi agilacaktir.

Sifre Olustur

SIFRENIZ: |

TEKRAR
ONAY

Resim 8. Kilit-Ledik programi sifre olusturma penceresi
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Sifre olusturma penceresinden kullanicilar, say1 veya harf kullanarak istedikleri gibi bir
sifre kombinasyonu yapabilir. Parola belirlendikten sonra ayni pencere {izerinde yer alan
ONAY butonuna basilarak secilen klasor korumali hale getirilmis olur. Korumali bir klasor
acilmak istendigi zaman ise Resim 9’daki gibi Sifre Gir penceresi gelecektir.

Sifre Gir

Sreyi Gir: |

Onay iptal

Resim 9. Kilit-Ledik program sifreli bir klasorii agmak i¢in sifre girme penceresi

Burada dikkat edilmesi gereken bir diger husus SEC butonumuzun hemen iizerinde yer
alan Sifre Olustur seceneginin isaretli olmasidir. Eger Sifre Olustur secenegi isaretlenmeden
klasor se¢imi yapilirsa segilen klasor sifre konulmadan korumali olacaktir. Yani klasore yine
kimse giremeyecek ve silemeyecektir. Bu klasorii agabilmek igin Kilit-Ledik programi
calistirtlmali ve yine SEC butonundan ilgili klasor secilmelidir. Bu islemlerin sonunda sifre
verilmeden korumaya alinmis olan klasér normale donecektir.

5. Yenilikei (Inovatif) Yonii

2. Bolimde isimlerini listeledigimiz yazilimlar1 c¢alisma sekilleri acisindan
inceledigimizde, genel olarak 3 fakli yontem kullanildigi goriilmektedir: Bu yazilimlarin yartya
yakini korunacak klasor veya dosyalari tek bir klasorde toplayip bu klasore sifre koymaktadir.
Ozel verilerin tek bir yerde toplanmasi sakincalidir. Yine bu yazilimlarin dnemli bir boliimiiniin
de korunacak klasor veya dosyalari gizleme mantigiyla hareket ettigi anlasilmaktadir. Gizlenen
veriler arama ile bulunabilmektedir. Ayrica gizlenmis belge veya klasorlerin varligini bir siire
sonra biz de unutabiliriz. Bu yazilimlarin geriye kalan son bolimiiniin de sabit siiriicii
(harddisk) izerinde bir alan ayirarak korunacak klasor veya dosyalar1 bu alan toplama ve ayrilan
stirlicti boliimiini sifreleme yoluyla ¢aligtig1 anlagilmaktadir. Bu durumda da sabit siiriiciiniin
ilgili boliimii zarar gordiiglinde o alana alinmis verilerin tamaminin zarar gérecegi kesindir.

Korunacak Korunacak HDD uizerinde
belge ve belgeleri ortak sifreli bir bolim
klasorleri bir klasorde ayirip, korunacak
dogrudan toplayip belgeleri bu alana
gizleme sifreleme tasima

Resim 5. Siklikla kullanilan dosya ve klasor sifreleme yontemleri

Yazilimimizi benzerleri ile kiyaslamadan 6nce sunu belirtmeliyiz ki diinyadaki higbir
giivenlik yazilimi veya donanimi sizin giivenliginizi %100 saglayamaz. O sebeple “Bizim
yazilimimiz kesin ¢oziimdiir. En iyi yontemdir. Kesin giivendesiniz.” Gibi ifadeleri asla telaffuz
edemeyiz. Her ne kadar yazilimimmiz %100 kesin ¢dziim olmasa da her klasorii bulundugu
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alanda sifrelemesi yoniiyle, hassas verileri ortak bir klasérde veya siiriicii alaninda toplayip
bilgisayar korsanlarina davetiye c¢ikarmamasi yoniiyle benzerlerinden ayrilmaktadir.
Sifrelenmis klasorleri gizlememesi ve ayrica silinmeye karsi korumasi yonleriyle de, verileri
gizleyen ve hatta zamanla esas sahiplerinin bile bu verilerin varligin1 unutmasina neden olan
yazilimlardan da ayrigmaktadir.

6. Uygulanabilirlik

Projemiz hali hazirda hayata gecirilmis ve iizerinde calisarak gelistirmeye devam
ettigimiz bir projedir. Masatistii programimiz i¢in Visual Studio ve C# dili kullanildi. Mobil
versiyonlari hazirlanirken de Android Studio ve Flutter dili kullanilacaktir. Flutter dili ile hem
Android hem de IOS i¢in uygulama gelistirilebilmektedir. Projemiz su an i¢in sadece masaiistii
programdan ibaret olup Windows isletim sistemleriyle uyumlu olarak ¢alismaktadir. Yazilimizi
ilk olarak Windows’ta stabil hale getirdikten sonra Android ve IOS ile de uyumlu mobil
versiyonlarini tiretmeyi hedeflemekteyiz. Esas hedefimiz ise milli isletim sistemimiz PARDUS
ile ¢alisabilmesidir.Yazilimimiz, okulumuz adina marka tescili almis oldugundan ticari tiriine
doniigsmesinin dniinde bir engel bulunmamaktadir.

7. Tahmini Maliyet ve Proje Zaman Planlamasi

Proje dijital ortamda gelistirildiginden ve siire¢ boyunca yazilim ve tasarim igin
kullanilan hizmetler iicretsiz oldugundan bu asamaya kadar herhangi bir maliyet ortaya
cikmamistir. Daha sonrasinda gelistirilmesi planlanan mobil versiyonlari i¢in uygulamalarimiz
Google Play Store ve App Store’da yayilanabilmesi igin belli bir maliyet doguracaktir. Ayrica
masaiistii programimizin indirilebilmesi i¢in olusturulacak web sayfasina ait domain ve hosting
ticretleri ortaya ¢ikacaktir. Bu harcamalarin tamami proje tamamlandiginda ve yayinlanmasi
gerektiginde yapilacaktir.

Odeme Kalemi Tutar
Google Play Gelistirici Hesab1 25%
Apple Gelistirici Programi 100%
Web Sayfasi Domain ve Hosting Hizmeti 40§ (yillik)
Tablo 1. Proje Maliyet Tablosu
IS TANIMI AYLAR '
OCAK | SUBAT | MART | NiSAN | MAYIS | HAZIRAN | TEMMUZ

Proje takiminin olusturulmasi X
Proje fikrinin girilmesi X

On Degerlendirme Raporu
ve Tanitim Videosu hazirlama

Proje Detay raporu hazirlama X

Yazilima ait eksiklerin

X X X X
tamamlanmasi

Tablo 2. Proje Calisma Takvimi
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8. Proje Fikrinin Hedef Kitlesi (Kullanicilar):

Programimizi tanitim ve yayginlastirma ¢alismalarimiz devam etmektedir. Hedefimiz
oncelikle ilcemizden okullarimizdan baslayarak, ilimize ve ardindan {iilkemiz geneline
yayilmasidir. Nihai hedef tiim vatandaglarimizin istifade etmesidir.

9. Riskler

Yazilimimmizin gelistirilme ve kullanim ortamu dijital oldugundan dolay1 fiziksel bir risk
barindirmamaktadir. Gerek masaiistii programimiz gerekse daha sonra olusturmayi
planladigimiz mobil versiyonlarimiz herhangi bir reklam i¢ermeyeceginden Google Play Store’
dan veya App Store’dan indirildigi zaman kullanicilarin farkli yerlere yonlendirilmesi yahut
dolandirilmast gibi bir risk bulunmamaktadir. Bu durumlar dikkate alindig1 zaman projenin
uygulanabilirligi ve kullanimi1 agisindan bir risk 6ngoriilmemektedir.
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